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Die TAB Foresight-Reports fassen die Ergebnisse des Resilienz-Radars zusammen
und erscheinen seit 2024 jahrlich auf der Microsite https://foresight.tab-beim-
bundestag.de.

Das Resilienz-Radar dient der Identifikation und Bewertung von Entwicklungen, die
mit systemischen Risiken fir kritische Infrastrukturen verbunden sind. Neben der
Analyse zentraler Trends liegt der Fokus auf der Einschatzung von systemischen
Risiken mit potenziell weitreichenden Auswirkungen, um die Gefahrdungslage
einzelner Infrastruktursysteme fundiert zu bewerten. Zudem werden jeweils
infrastrukturspezifische Fokusthemen vorgeschlagen, die von besonderer Relevanz
fur eine vertiefende Untersuchung sind. Die Ergebnisse werden jahrlich in den
Foresight-Reports zusammengefasst.
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Infrastruktursystem Wasser

Wasser ist die Grundlage allen Lebens und dient dem Menschen nicht
nur als Trinkwasser, sondern wird auch als Betriebsmittel fiir die
Industrie und zur Energiegewinnung bendtigt. Die Aufgaben von
Trinkwasserversorgung und Abwasserentsorgung liegen neben der
verlasslichen Versorgung mit Trinkwasser bzw. der Entsorgung von
Abwasser insbesondere auch in der Erhaltung der Gewasser- und
Trinkwasserqualitat sowie dem Schutz der Gewasser vor negativen
menschlichen Einflliissen [1].
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Systembild des Infrastruktursystems Wasser

Die Starkung der Resilienz im Infrastruktursystem Wasser ist vor dem
Hintergrund klimatischer Veranderungen, demografischer
Entwicklungen, alternder Infrastrukturen und zunehmender
Schadstoffbelastung von wachsender Bedeutung. Zu den zentralen
Herausforderungen zahlen erstens die Erneuerung und Ertiichtigung
wasserwirtschaftlicher Infrastrukturen im Sinne einer umfassenden
Modernisierung. Neben der kontinuierlichen Instandhaltung des
Leitungsnetzes und der Anlagen miissen die wasserwirtschaftlichen
Infrastrukturen im Zuge der Klimaanpassung und Digitalisierung
substanziell verandert werden, um zukiinftigen Belastungen
standzuhalten. Zweitens macht die zunehmende Gefahrdung durch
Extremwetterereignisse und Wasserknappheit eine konsequente
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Umsetzung von Klimaanpassungsmalnahmen erforderlich. Dazu
zahlen die Reduktion von Wasserverbrauchen, die Sicherung der
Wasserqualitat, der Ausbau von Rlickhaltekapazitaten und ein
vorausschauendes Ressourcenmanagement. Drittens bedarf es

eines integrierten und sektortibergreifenden Wassermanagements, das
auf systemische Kooperation zwischen Wasserwirtschaft, Stadt- und
Raumplanung, Landwirtschaft, Industrie und weiteren Akteuren setzt -
wie es das Integrationsprinzip der Nationalen Wasserstrategie
vorsieht [2]. Politische Strategien wie die Nationale Wasserstrategie
2023 [3], die geplante EU-Wasserresilienzstrategie [4] und
innovationsorientierte Programme (z. b. Innovationsatlas Wasser)
liefern wichtige Impulse fir die Transformation hin zu einem
widerstandsfahigen, nachhaltigen Wassersystem.

Wasserversorgung und Abwasserentsorgung sind in Deutschland
zentrale Aufgaben der 6ffentlichen Daseinsvorsorge. In der Regel sind
sie als Pflichtaufgaben der Kommunen definiert. Die Gemeinden
entscheiden, wie die Aufgaben organisiert werden. Die
Akteurslandschaft des Infrastruktursystems ist entsprechend vielfaltig
mit sowohl 6ffentlich- als auch privatrechtlichen Organisationsformen.
5.999 Unternehmen sicherten 2022 die Trinkwasserversorgung, und
6.461 Kanalnetzbetreiber und 8.891 Klaranlagen sorgten fir die
Ableitung und Behandlung von Abwasser [5]. Die Aufgaben lassen sich
entlang der Wertschopfungsstufen beschreiben:

Trinkwasserversorgung

Gewinnung

Die Gewinnung von Trinkwasser umfasst die wasserwirtschaftlichen
Prozesse der Forderung und Anreicherung von Rohwasser. In
Abhangigkeit vom Wasserdargebot sowie von den geologischen,
hydrologischen und klimatischen Verhéaltnissen wird Rohwasser aus
Grundwasser, Quellwasser, Oberflachenwasser oder Uferfiltrat
gewonnen. Das gewonnene Rohwasser soll gesetzlich definierte
physikalische, chemische und mikrobiologische Eigenschaften
aufweisen und moglichst naturnah sein.

Aufbereitung

Die Trinkwasseraufbereitung umfasst je nach Wasserqualitat
physikalische, biologische und chemische Verfahren. Je nach
mikrobiologischer und chemischer Belastung kommen unterschiedliche
Verfahren zum Einsatz.


https://foresight.tab-beim-bundestag.de/
https://foresight.tab-beim-bundestag.de/?post_type=reports&p=2689&preview=true#2
https://foresight.tab-beim-bundestag.de/?post_type=reports&p=2689&preview=true#3
https://foresight.tab-beim-bundestag.de/?post_type=reports&p=2689&preview=true#4
https://www.innovationsatlas-wasser.de/de/
https://foresight.tab-beim-bundestag.de/?post_type=reports&p=2689&preview=true#5

Verteilung und Speicherung

Einmal aufbereitet — und ggf. gespeichert — wird das Trinkwasser
mithilfe eines Transport- (Zubringer- und Fernleitungen) und eines
Versorgungssystems (Haupt-, Versorgungs- und
Hausanschlussleitungen) an die Endverbraucher verteilt. Pumpwerke
und Druckerhéhungsanlagen gewahrleisten den erforderlichen
Wasserdruck. Eine zentrale Aufgabe der Wasserversorgung ist es, die
Verbraucher/innen jederzeit mit den von ihnen bendtigten
Wassermengen zu versorgen. Dabei spielen
Wasserspeicherungsanlagen eine grol3e Rolle, die insbesondere dazu
dienen, Verbrauchsschwankungen auszugleichen und die Versorgung
bei Betriebsstorungen sicherzustellen.

Abwasserbeseitigung

Siedlungsentwasserung

Die Aufgabe der Abwassersammlung und -ableitung umfasst die
Fortleitung des nach Gebrauch entstandenen Schmutzwassers. Dies
erfolgt entweder mithilfe einer Mischkanalisation, tiber die
Schmutzwasser gemeinsam mit Niederschlagswasser abgeleitet wird,
oder durch eine Trennkanalisation mit separaten Kanalen fiir Schmutz-
und Niederschlagswasser. Kanalnetzbetreiber miissen die
Kapazitatsgrenzen fachgerecht steuern, fiir die regelmaRige Spilung
der Rohre zur Vorbeugung von Korrosion sorgen und das Rohrnetz auch
sonst instandhalten.

Abwasserbehandlung und Gewassereinleitung

Nach Einsammlung wird das Schmutzwasser in einer Klaranlage mit
speziellen Reinigungsverfahren behandelt. Fir die Abwasserbehandlung
werden mechanisch-physikalische, biologische und chemische
Prozesse genutzt. Zusatzliche Reinigungsstufen konnen eingebaut
werden, um Mikroverunreinigungen anthropogener Herkunft zu
eliminieren, die sich selbst in sehr geringen Konzentrationen toxisch auf
Wasserlebewesen auswirken kdnnen. Der aus dem
Behandlungsprozess entstandene Klarschlamm wird ebenfalls
behandelt und ggf. zur Energiegewinnung verwendet.
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Kernergebnisse

Drei Trendcluster

pragen gemal der Trendanalyse derzeit das Infrastruktursystem:
Wassernutzungskonkurrenz und Klimawandelanpassung, Belastung der
Qualitat von Trinkwasserressourcen, Digitalisierung und Vernetzung der
technischen Infrastrukturen.

Aufkommende Technologien

sind unter anderem Technologien zum Recycling von Abwasser zur
Grundwasseranreicherung oder fur die industrielle Produktion,
innovative Entsalzungstechnologien sowie Technologien zum
Monitoring von Wasserentnahmen.

Status quo der Gefahrdungslagen

Die aktuelle Gefahrdung Infrastruktursystems durch systemische
Risiken ist insgesamt als eher gering einzustufen. Wetterextreme und
globale Erwarmung gefahrden jedoch derzeit in vergleichsweise
hoherem Male die Funktionsfahigkeit und Stabilitat des
Infrastruktursystems.

Entwicklungsdynamiken

Die Gefahrdungslagen durch Wetterextreme und globale Erwarmung
nehmen im Zuge des Klimawandels deutlich zu. Gleichzeitig steigen
durch die fortschreitende Digitalisierung und unzureichende
Sicherheitsstrukturen die Risiken durch Cyberkriminalitat sowie
Technikversagen und eingeschrankte Technikbeherrschbarkeit.

Gefahrdungslagen im Zuge der Transformation

Die Umsetzung der zentralen Transformationsziele Ertiichtigung und
Erneuerung des Infrastruktursystems, Klimaanpassung sowie
Einrichtung eines integrierten und sektortibergreifenden
Wassermanagements wird durch technologische und politisch-
regulatorische Pfadabhangigkeiten erschwert.

Fokusthemen

Fur eine Vertiefung im Rahmen des Resilienz-Checks werden drei
Fokusthemen vorgeschlagen: (1) Wasserspeicherung durch intelligente
Speicherlosungen, Schwammstadte, Gewasserstarkung und
Grundwasseranreicherung, (2) Monitoring und Erhalt der Wasserqualitat
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von Trinkwasserressourcen sowie (3) Cybersicherheit im Kontext
digitaler Transformation des Infrastruktursystems Wasser.
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Uberblick iiber aktuelle Trends

Die Erneuerung der Infrastrukturen stellt Wasserver- und
Abwasserentsorger vor gro3e Herausforderungen. Dies pragt das
Infrastruktursystem mafgeblich. Dariiber hinaus lassen sich die
zentralen Trends im Wassersektor in drei Cluster zusammenfassen.
Wassernutzungskonkurrenzen stellen punktuell Herausforderungen fir
Infrastrukturen dar. Diese werden an neue klimatische Bedingungen
angepasst. Die Qualitat von Trinkwasserressourcen ist durch
Schadstoffe belastet. Die Digitalisierung und Vernetzung der
Infrastrukturen macht Investitionen in Modernisierungsmalinahmen
erforderlich, wodurch der wachsende Druck auf die Erneuerung der
Infrastrukturen weiter steigt.

In GroRstadten sind die Kanalisationssysteme zur Entwasserung teils
vor Uber 100 Jahren entstanden [1] und 40 % der Trinkwasserleitungen
sind alter als 50 Jahre [2]. Das bringt hohe Investitionserfordernisse mit
sich, hinzu kommen sinkende Einnahmen (Datengrafik). So nehmen der
tagliche Pro-Kopf-Verbrauch von Trinkwasser und damit auch die
Einnahmen aus der Wasserabgabe tendenziell ab. In den letzten 30
Jahren ist der Wasserverbrauch pro Einwohner/in und Tag um 15 %
gesunken [3]. Dies ist auf den demografischen Wandel, auf
Bevolkerungsriickgange und eine steigende Anzahl an
Einpersonenhaushalten, aber auch auf die vermehrte Nutzung
wassereffizienter Haushaltsgerate zurlickzufiihren [4].

Hohe der Investitionen in die 6ffentliche Wasserversorgung in Deutschland in den
Jahren 2000 bis 2023 und Plan bis 2027*

(in Milliarden Euro)
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Details: Deutschland; ' Vorldufig. Stand: April 2025

Quelle: BDEW. (15. April, 2025). HGhe der Investitionen in die &ffentliche Wasserversorgung in Deutschland in den Jahren 2000 bis 2023 und Plan bis 2027" (in Milliarden Euro)
[Graph]. In Statista. Zugriff am 17. Juni 2025 - Grafik herunterladen - Erstellt mit Datawrapper
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Eine weitere Herausforderung fiir den Wassersektor betrifft

den Fachkraftemangel. Die Wasserwirtschaft ist durch ein hohes
Durchschnittsalter der Mitarbeiter/innen gekennzeichnet. Neue
Technologien machen spezifische Kompetenzen der Beschaftigten
erforderlich und Unternehmen haben Schwierigkeiten, qualifizierte
Nachwuchskrafte zu finden [5]. Die Wasserwirtschaft zahlt zu

den groRten Energieverbrauchern der Kommunen [4]. Neue
Anforderungen an die Abwasserbehandlung — beispielsweise die
Elimination von Spurenstoffen und die Klarschlammentsorgung -
dirften den Stromverbrauch kiinftig noch erhohen. Umso wichtiger ist
daher die Umsetzung von EnergieeffizienzmalRnahmen. Zugleich
erzeugen einige Klaranlagen mit durch Faulung gewonnenem Klargas
Strom fir den Eigenverbrauch. Um zu einer nachhaltigen
Wasserwirtschaft [6] beizutragen, bemiihen sich Wasserbetriebe,
Energieeinsparung und -effizienz voranzutreiben und gleichzeitig den
Anteil eigenerzeugter Energie weiter auszubauen [4].
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Wassernutzungskonkurrenz und
Klimawandelanpassung

Durch den Klimawandel und veranderte Nutzungsgewohnheiten nimmt
der Wettbewerb um Wasserressourcen zu. Gleichzeitig werden
zunehmend MalRnahmen zur Klimawandelanpassung ergriffen.

In den letzten Jahren ist weltweit eine steigende Nachfrage nach
SuRwasserressourcen zu verzeichnen [1][2]. In Deutschland sind die
Wasserentnahmen aus der Umwelt zwischen 2002 und 2019 auf Grund
geringerer Kihlwasserbedarfe in der Energieversorgung zwar
gesunken [3] (Datengrafik). Allerdings steigt durch die Verbreitung
wasserintensiver Schliisseltechnologien (z.B. Elektrofahrzeugindustrie,
Kl, Wasserstoff) der Druck auf die Wasserressourcen auch hierzulande.
Die Auslastung der Forderkapazitaten sowie Spitzenbedarfe steigen in
vielen Versorgungsgebieten deutlich

an [4]. Wassernutzungskonflikte und Versorgungsengpasse treten
regional und punktuell verstarkt auf [5] und in den letzten Jahren kam
es bereits vereinzelt zu Engpassen in der Trinkwasserversorgung. Die
Versorgungssicherheit konnte jedoch bisher weitgehend gewahrleistet
werden [4].

Wasserentnahme aus der Umwelt

nach Wirtschaftszweigen und privaten Haushalten in Mill. m3

== Energieversorgung

== |_and- und Forstwirtschaft, Fischerei - ohne Bodenwasser

881043

2004 2006 2008 2010 2012 2014 2016 2018

Source: Destatis 2023 - Get the data - Created with Datawrapper

Der Druck, Wasserinfrastrukturen an die Folgen des

Klimawandels anzupassen, nimmt zu [6]. Technische Losungen fir die
Klimaanpassung sind bereits vielfach vorhanden und haben einen
hohen Reifegrad. Blau-griine Infrastrukturen wie begriinte Fassaden,
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Wande oder Dacher wurden in den letzten Jahren politisch gefordert [7],
um eine Zwischenspeicherung von Niederschlagswasser zu
ermoglichen. Naturbasierte Losungen wie die Renaturierung von
Flussauen und Feuchtgebieten, Waldern und Griinflachen,
EntsiegelungsmalRnahmen sowie der Einsatz von wasserspeichernden
Baumaterialien gehéren zu den gangigen MalRhahmen, um den
Wasserriickhalt in der Flache zu starken (,Schwammstadt”). Auch graue
Infrastrukturen werden zur dezentralen Speicherung von Regenwasser
ausgebaut, wobei der Einsatz von Regenwassernutzungssystemen in
grolRerem Maldstab, sei es auf der Ebene einzelner Haushalte oder von
GroRinfrastrukturprojekten, noch aussteht [8]. Einzelne Stadte
experimentieren mit innovativen strukturellen Ansatzen wie
unterirdischen Baumrigolen, d. h. Versickerungsanlagen, die das
Regenwasser zwischenspeichern, langsam in den Boden einsickern
lassen, damit es so den Baumen langer zur Verfiigung steht [9].

Neben MalRhahmen zur dezentralen Regenwasserbewirtschaftung
gewinnt die Rickgewinnung von Energie, Nahrstoffen und
wiederverwendbarem Wasser aus industriellem und kommunalem
Abwasser an Bedeutung. Der Fokus wissenschaftlicher und
technologischer Projekte lag bisher auf der Riickgewinnung von Energie
sowie von Stickstoff und Phosphor als Nahrstoffen. Mit der
Novellierung der Klarschlammverordnung wird das Phosphorrecycling
in Deutschland kiinftig zur Pflicht [10]. In den letzten zehn Jahren
wurden auRerdem verstarkt Technologien zur Riickgewinnung
hochwertiger Rohstoffe im Klarprozess entwickelt. Am weitesten
entwickelt ist die Wiederaufbereitung und -verwendung von

Abwasser. Die Anzahl der Pilotprojekte zur Aufbereitung von Abwasser
nimmt zu [11]. International bestehen umfassende Erfahrungen mit
Technologien zur Aufbereitung von genutztem Wasser fir

eine Wiederverwendung im urbanen Raum, z. B. fiir die Bewasserung
von Grunflachen, aber auch fiir die StralRenreinigung oder
Bauvorhaben [12]. Als erste Stadt Deutschlands setzt Schweinfurt
flachendeckend recyceltes Nutzwasser fiir die Bewasserung
stadtischen Griins ein [13]. Neben der Wiederverwendung zur
Grinflachenbewasserung wird die Wasserwiederverwendung fur die
landwirtschaftliche Bewasserung verstarkt diskutiert und reguliert. Die
Verordnung (EU) 2020/741 (in Kraft ab Sommer 2023) legt neue
Mindestanforderungen an die Wasserwiederverwendung und regelt die
Wiederverwendung von Abwasser [14]. Dartiber hinaus werden die
Maoglichkeiten der Wasserwiederverwendung bei kommunalem
Abwasser zur Grundwasseranreicherung sowie in der industriellen
Produktion und im Gebdudesektor zunehmend erforscht und entwickelt
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(vgl. Ergebnisse BMBF-FérdermalRnahme
,Wasserwiederverwendung”). Auch die Trennung von Grau- und
Schwarzwasser auf Quartiersebene wird in Deutschland untersucht
(siehe z. B. [15]).

Oft werden infrastrukturelle UmbaumalRnahmen

mit innovativen Abwasserbehandlungspraktiken kombiniert. Dazu
gehoren die Verwendung griiner Chemikalien [16] sowie der Einsatz von
Nanotechnologien, um organische Verunreinigungen aus dem
Abwasser durch Sonnenlicht energieeffizienter zu entfernen [9]. Zur
dezentralen Aufbereitung von Grauwasser, also leicht verschmutztem
Abwasser aus Duschen, Badern oder Waschmaschinen, kdnnten sich
neuartige Sanitarsysteme, wie beispielsweise aktiv belliftete
Membranbioreaktoren, zum Abbau von Ammonium und
Kohlenstoffverbindungen eignen [17]. Bei Versorgungsunterbrechungen
konnten perspektivisch dezentrale Wasseraufbereitungssysteme eine
Rolle spielen.

Aufkommende technologische Entwicklungen

Recycling von Abwasser zur Grundwasseranreicherung

Um die natirlichen Grundwasserreserven zu schonen, wird in Teilen
Europas (z. B. am Mittelmeer oder in London) Regenwasser im
Winterhalbjahr oder bei starken Niederschlagen durch kontrollierte
Grundwasseranreicherung im Boden gespeichert, damit es zu
Dirrezeiten in ausreichender Menge und Qualitat fir die
Trinkwasserversorgung zur Verfiigung steht. Die
Grundwasseranreicherung ist an sich ein bewahrtes Verfahren. Zur
gezielten Wiederauffillung von Grundwasserleitern kommen Methoden
wie Uferfiltration, Infiltrationsteiche und Injektionsbrunnen zum Einsatz.
Genutzt werden dabei traditionell nattrliche Wasserquellen und
aufbereitetes stadtisches Regenwasser, um die
Grundwasserspeicherung zu erhohen und die Versorgung bei Diirre und
in Notfallen sicherzustellen. Diese Ansatze konnen eine wichtige Rolle
beim Ausgleich ibermaliger Wasserentnahmen und bei der
Wiederherstellung des Grundwassergleichgewichts spielen, aber auch
zur Erhaltung oder Verbesserung der Okosystemfunktionen und der
Grundwasserqualitat eingesetzt werden [18]. Aktuell wird die
Grundwasserspeicherung fiir die Wiederverwendung von Abwasser
weiterentwickelt [19]. Insbesondere wird untersucht, welche Risiken bei
einer kontrollierten und gezielten Grundwasseranreicherung mit
gereinigtem Abwasser durch den Eintrag von Spurenstoffen in das
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Grundwasser entstehen konnen [20][21]. Eine Kombination mit anderen
Verfahren wie der Oxidation zur Entfernung von geldsten organischen
Kohlenstoffen ist ebenfalls Gegenstand laufender Untersuchungen [22].

Recycling von kommunalem Abwasser fiir die industrielle
Produktion

In der Industrie findet die Kreislauffiihrung von industriell genutztem
Wasser bereits punktuell statt und wird weiter erforscht [23]. Wahrend
die Wiederverwendung von kommunalem Abwasser fur die
landwirtschaftliche Bewasserung seit mehreren Jahren intensiv
erforscht und erprobt wird [19], ist die Wiederverwendung in der
industriellen Produktion ein relativ neuer Ansatz [24]. Erste Konzepte
und Vorhaben werden aktuell entwickelt, z. B. fir Halbleiter. So plant
etwa Samsung, auf einer Produktionsstatte in Stidkorea kommunales
Abwasser zu nutzen, um die Wasserbedarfe, die durch die steigende
Nachfrage nach Halbleitern entstehen, zu befriedigen — 400 Mio. Liter
Abwasser sollen gereinigt und taglich zur Herstellung von
Elektronikchips verwendet werden [25]. In Deutschland setzen
Produzenten wie Tesla in Griinheide zunachst auf die
Wiederverwendung von Produktionswasser [26].

Dezentrale Wasseraufbereitungssysteme

Kleine, modulare Wasseraufbereitungsanlagen fir entlegene oder
wasserarme Regionen, die Techniken wie die Membranfiltration und
Nanofiltration einsetzen, konnen insbesondere in Krisensituationen eine
zentrale Rolle bei der Notversorgung mit Trinkwasser spielen. Ein
solches Anwendungsszenario hat aktuell fir Deutschland nur eine
geringe Relevanz. Es konnte aber langfristig an Bedeutung gewinnen, da
die eingesetzten Technologien die Moglichkeit bieten, die
Wasserverfligbarkeit bei Engpassen, Verunreinigungen und anderen
Problemen, die zu einer Unterbrechung der Trinkwasserversorgung
fihren kdnnen, zu erhohen. Naturkatastrophen und punktuelle
Unterbrechungen der 6ffentlichen Wasserversorgung haben das
Interesse an Technologien zur Versorgungssicherung beispielsweise in
den USA erhoht [27].

Referenzen

1. Global Commission on the Economics of Water (2023): Turning the
Tide. watercommission.org/ (24.6.2024)



https://foresight.tab-beim-bundestag.de/
https://foresight.tab-beim-bundestag.de/?post_type=reports&p=2696#20
https://foresight.tab-beim-bundestag.de/?post_type=reports&p=2696#21
https://foresight.tab-beim-bundestag.de/?post_type=reports&p=2696#22
https://foresight.tab-beim-bundestag.de/?post_type=reports&p=2696#23
https://foresight.tab-beim-bundestag.de/?post_type=reports&p=2696#19
https://foresight.tab-beim-bundestag.de/?post_type=reports&p=2696#24
https://foresight.tab-beim-bundestag.de/?post_type=reports&p=2696#25
https://foresight.tab-beim-bundestag.de/?post_type=reports&p=2696#26
https://foresight.tab-beim-bundestag.de/?post_type=reports&p=2696#27
https://watercommission.org/wp-content/uploads/2023/03/Turning-the-Tide-Report-Web.pdf

10.

11.

12.

13.

14.

UNEP (2024): Water as a Circular Economy Resource. United Nations
Environment Programme, Foresight Brief 033,

DOI: 10.59117/20.500.11822/44782

Destatis (2023): Wasserentnahme aus der Umwelt zwischen 2010 und
2019 um 14 % gesunken. Statistisches

Bundesamt, www.destatis.de/ (24.6.2024)

DVGW (2023): Resilienz und Versorgungssicherheit der 6ffentlichen
Wasserversorgung. Ergebnisse der DVGW Online-Umfrage 2022.
Deutscher Verein des Gas- und Wasserfaches e.

V., www.dvgw.de/ (27.9.2024)

Cullmann, A. et al. (2022): Wertvolle Ressource Wasser auch in
Deutschland zunehmend belastet und regional ibermaldig genutzt. In:
DIW Wochenbericht, 49, S. 651-660, DOI: 10.18723/DIW_WB:2022-49-
1

LAWA (2024): Fokus Wasser - Folgen des Klimawandels und
Malnahmen zur Anpassung. Beispiele und Losungsansatze flr
Wechselwirkungen zwischen Wasserwirtschaft, Landwirtschaft,
Forstwirtschaft, Aquakultur und Binnenfischerei. Bund/Lander-
Arbeitsgemeinschaft Wasser, Berlin

BMWSB (2023): 64 Projekte ausgewahlt — Unterstiitzung fir griin-
blaue Infrastruktur in Stadten. Bundesministerium fir Wohnen,
Stadtentwicklung und Bauwesen, www.bmwsb.bund.de/ (12.8.2024)
Wartalska, K. et al. (2024): The Potential of RainWater Harvesting
Systems in Europe — Current State of Art and Future Perspectives. In:
Water Resources Management (38), S. 4657-4683,

DOI: 10.1007/s11269-024-03882-0

Kompetenznetzwerk Umweltwirtschaft. NRW (2022): BeGriiKlim:
Wasserbewusste Stadtentwicklung durch Einsatz von Baumrigolen.
Innovationsradar zur Klimawende, o. O.

BMUV (2024): Branchendialog ,Phosphorriickgewinnung aus
Klarschlamm®. Bundesministerium fir Umwelt, Naturschutz, nukleare
Sicherheit und Verbraucherschutz,

23.1.2024, www.bmuv.de/ (25.6.2024)

Zheng, M. et al. (2024): Pathways to advanced resource recovery from
sewage. In: Nature Sustainability 7(11), S. 1395-1404,

DOI: 10.1038/s41893-024-01423-6

Florke, M. et al. (2024): Auswirkung des Klimawandels auf die
Wasserverfiigbarkeit. Anpassung an Tro-ckenheit und Durre in
Deutschland (WAD-Klim). Umweltbundesamt, Texte 143/2024, Dessau-
Roflau

WBGU (2024): Wasser in einer aufgeheizten Welt. Wissenschaftlicher
Beirat der Bundesregierung Globale Umweltveranderungen, Berlin
UBA (2023): Fragen und Antworten zur Wasserwiederverwendung.
Umweltbundesamt, www.umweltbundesamt.de/ (8.6.2025)



https://foresight.tab-beim-bundestag.de/
https://doi.org/10.59117/20.500.11822/44782
https://www.destatis.de/DE/Presse/Pressemitteilungen/2023/10/PD23_414_32311.html
https://www.dvgw.de/medien/dvgw/wasser/klimawandel/dvgw-versorgungssicherheit-resilienz-wasserversorgung-umfrage2022.pdf
https://doi.org/10.18723/DIW_WB:2022-49-1
https://doi.org/10.18723/DIW_WB:2022-49-1
https://www.bmwsb.bund.de/SharedDocs/pressemitteilungen/Webs/BMWSB/DE/2023/03/Projekte-urbane-raeume.html;jsessionid=27F2CC83335496CDDF97DCCB3FBD5D04.live861?nn=21194376
https://doi.org/10.1007/s11269-024-03882-0
https://www.bmuv.de/ME10997
https://doi.org/10.1038/s41893-024-01423-6
https://www.umweltbundesamt.de/themen/wasser/wasser-bewirtschaften/wasserwiederverwendung/fragen-antworten-zur-wasserwiederverwendung

13

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

Urban Greenblue Grids (2024): Jenfelder Au,

Hamburg. www.urbangreenbluegrids.com/ (8.7.2025)

EPRS (2024): Closing the blue loops: responsible and sustainable
innovation in the fields of water and ocean. European Parliamentary
Research Service, Luxemburg

Gaeckle, D. et al. (2023): Dezentrale Grauwasseraufbereitung mit
schwerkraftbetriebenen Membransystemen. In: Porth, M. et al. (Hg.):
Wasser, Energie und Umwelt. Wiesbaden, S. 669-677,

DOI: 10.1007/978-3-658-42657-6_70

Sprenger, C. et al. (2017): Inventory of managed aquifer recharge sites
in Europe: historical development, current situation and perspectives.
In: Hydrogeology Journal 25(6), S. 1909-1922, DOI: 10.1007/s10040-
017-1554-8

BMBF (2024): WavE — Kommunales Abwasser.
Wasserwiederverwendung durch Nutzung von behandeltem
kommunalem Abwasser. Bundesministerium fiir Bildung und
Forschung, www.bmbf-wave.de/ (10.10.2024)

Kompetenzzentrum Wasser Berlin (2024): DEMEAU: Behandlung
organischer Spurenstoffe in Wasser und Abwasser.
Kompetenzzentrum Wasser Berlin, www.kompetenz-

wasser.de/ (12.9.2024)

TrinkWave (2025): TrinkWave

Transfer. www.wasser.tum.de/ (22.1.2025)

Kompetenzzentrum Wasser Berlin (2024): OXIMAR.
Kompetenzzentrum Wasser Berlin, www.kompetenz-

wasser.de/ (12.9.2024)

BMBF (2024): WavE - Industrielles Wasser. Wassertechnologien:
Wiederverwendung. Bundesministerium fir Bildung und

Forschung, www.bmbf-wave.de/ (10.10.2024)

Bauer, S.; Wagner, M. (2022): Possibilities and Challenges of
Wastewater Reuse—Planning Aspects and Realized Examples. In:
Water 14(10), S. 1619, DOI: 10.3390/w14101619

Williams, W. (2024): Samsung will use sewage water to quench
surging thirst for semiconductors — 400 million liters of waste water to
be purified and used daily to manufacture electronic chips. TechRadar,
1.4.2024, www.techradar.com/ (25.6.2024)

MIT Technology Review (2024): Wie recyceltes Trinkwasser unser
Dirreproblem |osen konnte. t3n Magazin,

26.8.2024, www.t3n.de/ (11.9.2024)

EPA (2019): Atmospheric Water Generation Technology. Technical
Brief. U.S. Environmental Protection Agency, o. O.



https://foresight.tab-beim-bundestag.de/
https://urbangreenbluegrids.com/projects/jenfelder-au-hamburg-germany/
https://doi.org/10.1007/978-3-658-42657-6_70
https://doi.org/10.1007/s10040-017-1554-8
https://doi.org/10.1007/s10040-017-1554-8
https://bmbf-wave.de/Verbundprojekte+nach+Themenfeldern/Kommunales+Abwasser.html
https://www.kompetenz-wasser.de/de/forschung/projekte/demeau
https://www.kompetenz-wasser.de/de/forschung/projekte/demeau
https://www.wasser.tum.de/wasser/forschung/projekte/trinkwave-transfer/
https://www.kompetenz-wasser.de/de/forschung/projekte/oximar
https://www.kompetenz-wasser.de/de/forschung/projekte/oximar
https://bmbf-wave.de/Verbundprojekte+nach+Themenfeldern/Industrielles+Wasser.html
https://doi.org/10.3390/w14101619
https://www.techradar.com/pro/samsung-will-use-sewage-water-to-quench-surging-thirst-for-semiconductors-400-million-liters-of-waste-water-to-be-purified-and-used-daily-to-manufacture-electronic-chips
https://t3n.de/news/wie-recyceltes-trinkwasser-unser-duerreproblem-loesen-koennte-1642654/

Belastung der Qualitat von
Trinkwasserressourcen

Der Zustand von Oberflachengewassern hat sich in den letzten Jahren
insgesamt verbessert, weist aber noch erhebliche Defizite auf,
beispielsweise hinsichtlich der Nitratbelastung, der Belastung mit
Mikroplastik sowie mit persistenten mobilen und toxischen Stoffen und
Antibiotika. AuRerdem steigt die Versalzung der Trinkwasserressourcen
in Klistengebieten an.

Die 0kologische Qualitat der Fliisse, Seen und Klistengewasser in
Deutschland hat sich in den letzten Jahren verbessert [1]. Allerdings
sind die Wasserressourcen zunehmend belastet und regional
ubermalig genutzt [2]. Nur 9 % der Oberflachengewasser erreichten
2021 einen guten 6kologischen Zustand [3]. AuRerdem weist noch
immer jeder flinfte Grundwasserkorper in Deutschland zu hohe
Nitratwerte auf und die Zahl der Grundwassermessstellen mit
nachgewiesener Uberschreitung der Nitratkonzentration ist seit 2018
konstant [4] (Datengrafik). Zudem sind zahlreiche Gewasser mit
Pflanzenschutzmitteln Gber die gesetzlich zulassigen Konzentrationen
hinaus kontaminiert [5]. Wetterextreme und die globale

Erwarmung kénnen dazu beitragen, dass Stoffe in die Gewasser
gelangen und deren Qualitat weiter gefahrden.

Anteil der Grundwasser-Messstellen mit nachgewiesener Uberschreitung der
Nitratkonzentration in den Jahren von 2008 bis 2022

Bei etwa 16 Prozent der Grundwasser-Messstellen in Deutschland ist eine Uberschreitung des Nitratgrenzwertes im Jahr 2022
nachgewiesen worden. Der Grenzwert der Nitratkonzentration liegt bei 50 Milligramm pro Liter Grundwasser.

2008 2010 2012 2014 2016 2018 2020 2022

Details: Deutschland
Source: Umweltbundesamt. (16. Januar, 2024). Anteil der Grundwasser-M llen mit hs iesener Uberschreitung der Nitratkonzentration in den Jahren von 2008 bis 2022
[Graph]. In Statista. Zugriff am 17. Juni 2025 - Download image - Created with Datawrapper
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Die Trinkwasserressourcen sind zunehmend mit Mikro- und
Nanoplastik belastet [6]. Dabei sind Nanokunststoffe — Partikel mit
einem Durchmesser kleiner als 70 Mikrometer — in deutlich hoheren
Mengen im Trinkwasser vorhanden als bisher angenommen [7] und
reichern sich in Nieren, Leber und vor allem im Gehirn von Menschen
an [8]. Technologische Lésungen zur Entfernung von Mikro- und
Nanoplastik aus dem Trinkwasser umfassen sowohl solche, die dazu
beitragen, dass Plastik gar nicht erst ins Abwasser gelangt (z. B. Filter
in Waschmaschinen), als auch solche, die Plastik aus dem Abwasser
entfernen (z. B. Membrantechnologien in Klaranlagen) oder aus
Gewassern (Luftblasenvorhdnge).

Schwer abbaubare und mobile Chemikalien kommen in Gewassern und
Trinkwassereinzugsgebieten deutlich haufiger vor als bisher
angenommen. Sie lassen sich mit den vorhandenen Techniken kaum
entfernen [9][10]. Im Fokus stehen derzeit poly- und perfluorierte
Alkylsubstanzen (PFAS), fiir die in einigen urbanen Gebieten erhéhte
Werte festgestellt wurden [11] bis hin zu Uberschreitungen von
Grenzwerten in ca. 4 bis 6,5 % der Trinkwasserproben [12]. Einige Arten
von PFAS haben sich als schadlich fiir die Gesundheit von Menschen
und Wildtieren erwiesen. Unter anderem wurde ein Zusammenhang mit
bestimmten Krebsarten, geschwachten Reaktionen auf Impfungen
sowie Schilddrisenerkrankungen festgestellt. Noch sind nicht fiir alle
kritischen Anwendungen (z. B. in der Medizin oder in den Sektoren
Energie und IKT) Alternativen zu PFAS vorhanden [13].

Die Schwellenwerte fiir die erlaubte Antibiotikakonzentration im
Abwasser werden derzeit haufig Gberschritten; insbesondere an und in
der Nahe von Produktionsstatten werden Uberschreitungen der
festgelegten maximalen Wirkstoffkonzentrationen im
Produktionsabwasser festgestellt [14]. Die erhdhten
Antibiotikakonzentrationen in Abwassern beginstigt die

Ausbreitung antimikrobieller Resistenzen [15]. So wurden entlang von
Vorflutern, wo der Anteil an eingeleiteten Klarwassern besonders hoch
ist, Bakterien und Gene mit Resilienzen gegenuber verschiedenen
Antibiotika nachgewiesen [16][5] (s. Gesundheitsbelastungen im
Wandel). In herkdmmlichen Klaranlagen ohne vierte Reinigungsstufe
werden Antibiotika bisher kaum entfernt [17]. Mit der Aktualisierung der
Europaischen Kommunalabwasserrichtlinie sollen groRere Anlagen
sowie Anlagen, die besonders anfallig fiir Grenzwertiberschreitungen
sind, besser ausgertistet werden [18]. In den letzten Jahren ist in
Deutschland ein Anstieg der transnationalen Patentanmeldungen fiir
Wasserversorgungtechnologien zu verzeichnen [19] (Datengrafik).
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Hervorzuheben sind solche Innovationsbereiche, die fir
die Aufrechterhaltung der Qualitat von Trinkwasserressourcen relevant
sind.

Anzahl der transnationalen Patentanmeldungen zu Wasserversorgungstechnologien im
Jahresdurchschnitt fiir ausgewahlte Lander und Regionen

2007-2011
M 2017-2021
Bl Verinderungsfaktor*

EU-27

us

CN

JP

DE

KR

* Der Veranderungsfaktor gibt an, wie sich die Patentanmeldungen der letzten fiinf Jahre zu den Patentanmeldungen der ersten finf Jahre verhalten. Ein
Verdnderungsfaktor kleiner als eins bedeutet einen Riickgang und ein Verdnderungsfaktor griBer als eins einen Anstieg der Patentanmeldungen im betrachteten
Zeitraum. Ein Verdnderungsfaktor von eins bedeutet, dass sich die Patentanmeldungen zwischen den Betrachtungszeitrdumen nicht verandert haben.

Quelle: EFI - Expertenkommission Forschung und Innovation 2025 - Grafik herunterladen - Erstellt mit Datawrapper

Ein weiteres Problem ist die Versalzung der Trinkwasserressourcen, die
in Kiistengebieten zunimmt. Betroffen ist vor allem Norddeutschland,
wo grolRe Landflachen unter dem Meeresspiegel liegen, was die
Versalzung des Grundwassers zu einem drangenden Problem

macht [20]. Es ist zu erwarten, dass mit dem weiteren Anstieg des
Meeresspiegels diese Flachen groRer werden und die
Chloridkonzentrationen vor allem im Kistenbereich deutlich zunehmen
werden. In manchen Grundwasserkorpern Norddeutschlands werden
die Grenzwerte der deutschen Trinkwasserverordnung fiir Chlorid
bereits Uberschritten, sodass das Wasser teilweise nicht als
Trinkwasser geeignet ist [21]. AuRerdem kdnnen Korrosionsschaden an
der Infrastruktur [22] sowie ein erhohter Aufwand bzw. Kosten fir die
Trinkwasseraufbereitung entstehen. Entsprechend steigt die Bedeutung
des Schutzes gegen Versalzung, aber auch von innovativen
Entsalzungstechnologien.
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Aufkommende technologische Entwicklungen

Innovative technologische Ansatze zur Verbesserung der Qualitat
von Trinkwasserressourcen

Um den Herausforderungen im Zusammenhang mit der Belastung der
Trinkwasserressourcen zu begegnen, werden technologische Losungen
zur Erkennung und moglichst kostengiinstigen Entfernung von
Schadstoffen aus dem Wasser entwickelt. Fur die Identifikation von
Schadstoffen werden Verfahren zur nicht zielgerichteten Stoffanalytik
entwickelt und erprobt, um Informationen lber die in einer Wasserprobe
enthaltenen Substanzen zu sammeln (z. B. Molekiilmassen und -
ladungen, Stoffkonzentrationen) [23]. In der Trinkwasseraufbereitung
werden sogenannte Ultra- und Nanofiltrationssysteme immer haufiger
angewendet, um sowohl resistente Bakterien als auch Resistenzgene zu
entfernen [24]. Zu den neuen Technologien fiir die Behandlung von
Abwasser gehdort die Kombination von Spurenstoff- und weitgehender
Phosphorelimination [25]. Zu den fortschrittlichsten Verfahren gehoren
Umkehrosmose, UV-Oxidation auf LED-Basis sowie alternative
biologische und elektrochemische Verfahren [26]. Zu nennen sind
auBerdem innovative Membrantechnologien zur Entfernung von
Mikroplastik, Schwermetallen, Medikamentenriickstanden und anderen
persistenten Stoffen sowie biologische Abbauverfahren, wobei fiir den
Abbau persistenter organischer Verbindungen (z. B. PFAS oder
Antibiotika) speziell geziichtete Mikroorganismen eingesetzt werden.

Allerdings stolRen technologische Losungen an ihre Grenzen. Aktuelle
Erkenntnisse deuten darauf hin, dass zahlreiche Chemikalien, die sich
im Trinkwasser oder Abwasser befinden, nicht identifiziert werden
konnen [15] und dementsprechend nicht gezielt aus dem Wasser
entfernt werden kénnen. AuRerdem sind manche Verschmutzungen
nahezu unumkehrbar (z. B. Kunststoffe am Meeresboden) oder
beeintrachtigen die Wasserqualitat auch noch Jahre nach Einflihrung
einer MalRnahme zur Verringerung der Eintrage in Gewasser, so im Fall
der Verringerung der N-Verschmutzung durch Dingemittel [27]. Daher
werden Hersteller zunehmend in die Pflicht genommen, Eintrage an der
Quelle zu reduzieren. ,Benign-by-design“-Ansatze [28] kdnnen
beispielsweise dazu beitragen, dass Stoffe in nicht-toxische
Abbauprodukte umgewandelt werden, beispielsweise durch
Mineralisierung.

Innovative Entsalzungstechnologien
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Um der Versalzung von Grundwasser in Kiistengebieten
entgegenzuwirken, kdnnen technische, naturbasierte und koordinative
Malinahmen eine Rolle spielen. Solche MalRkhahmen beziehen sich
sowohl auf Brunnenmanagement, Wasserriickhalteflachen,
Grundwasseranreicherung als auch die Nutzung von Oberflachen- und
Brauchwasser. Zu den technischen Mallnahmen gehoren unter
anderem Membran- und Filtrationstechniken sowie hydrologische
Barrieren oder Salzwasserintrusionssperrbrunnen . Die meisten
unterirdischen Infrastrukturen sind jedoch nicht in der Lage, das
Eindringen von Meerwasser in das Grundwasser wirksam zu verhindern,
und konnten bei einem Anstieg des Meeresspiegels sogar das Risiko
fir das Grundwasser an der Kiiste erhéhen [29].

Grol3e Fortschritte wurden bei den Techniken zur Entsalzung von
Meereswasser fur die Trinkwasserversorgung erzielt. Zu den
Entsalzungstechnologien gehoren beispielsweise Niederdruck-
Membranfiltration und Umkehrosmose [26]. In Europa — vor allem im
Mittelmeerraum — wurden in den letzten Jahren zahlreiche
Entsalzungsanlagen in Betrieb genommen [30]. Um
Entsalzungsanlagen trotz des hohen Energieverbrauchs wirtschaftlich
betreiben zu kdnnen, konnten perspektivisch die thermische Entsalzung
durch Abwarmenutzung und solarbetriebene Entsalzungsanlagen
eingesetzt werden. Darlber hinaus konnten energieeffiziente
Technologien wie die kapazitive Entionisierung oder osmotische
Verfahren zur Entfernung von Salz aus Trinkwasser die Energiebedarfe
deutlich senken. Bei der Meerwasserentsalzung werden erganzend
Maoglichkeiten erforscht, salzhaltige Lauge zu entsorgen bzw. zu
verwerten. Zu den Lésungen gehoren Aquakulturen und Landwirtschaft
auf salzigen Boden bzw. mit salzwasserbasierter Bewasserung sowie
industrielle Verfahren, die Brack- oder Salzwasser nutzen konnen. Zwar
stellt die Entsalzung von Meereswasser fiir die Trinkwasserversorgung
in Deutschland aktuell keine relevante Option dar. Allerdings wird in
Berlin und Brandenburg der Import von Salzwasser aus der Ostsee und
dessen Entsalzung zur Aufbereitung als Trinkwasser bereits diskutiert
und im Rahmen einer Machbarkeitsstudie untersucht [31].
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Digitalisierung und Vernetzung der
technischen Infrastrukturen

Die Wasserwirtschaft gehort bislang zu den weniger digitalisierten
Infrastruktursystemen, doch der Grad der Digitalisierung und damit
auch die Vernetzung der technischen Infrastrukturen nehmen
kontinuierlich zu.

Digitale Losungen werden in der Wasserwirtschaft einerseits flir Mess-
und Analyseprozesse und andererseits fir die

Anlagensteuerung sowohl in der Trinkwasserversorgung als auch in der
Abwasserentsorgung eingesetzt, wobei der Nutzungsgrad zwischen
den im Infrastruktursystem Wasser tatigen Unternehmen stark

variiert [1]. Unterschiede mit Blick auf den Digitalisierungsgrad zeigen
sich auch nach Wertschopfungsstufen und Aufgaben: Wahrend die
Trinkwasserverteilung und die Abwasserbehandlung in den meisten
Unternehmen hochautomatisiert gesteuert wird [2][1], erfolgt die
Uberwachung der Wasserqualitit haufig manuell. Proben werden per
Hand entnommen und zeitlich entkoppelt im Labor analysiert [3].
Gleichzeitig werden digitale Losungen in vielen Unternehmen auch fiir
verbesserte Datenmanagement- und Verwaltungsprozesse sowie
Kundendienstleistungen eingesetzt [1]. Angesichts der wachsenden
Datenmengen steigt die Anzahl der Wasserversorgungsunternehmen,
die cloudbasierte Losungen einsetzen [4]. Durch das Bestreben nach
umfassenderen Analysen und Uberwachung der Anlagen steigt

die Konvergenz von IT und OT, sprich die Integration von
Informationstechnologie (IT) und Betriebstechnologie (Operational
Technology, OT) [5][1].

Auch wenn die haufig noch analog erfassten Betriebsdaten zunehmend
aggregiert, integriert und archiviert werden und mit der Nationalen
Wasserstrategie Ziele zum Aufbau einer integrierten Infrastruktur
formuliert wurden, sind die meisten Datenbestiande noch
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stark fragmentiert, lickenhaft und wenig standardisiert [6]. Selbst
Daten zu Wasserentnahmen werden nicht Gberall in Deutschland
gleichermalien erfasst [7]. Daten fehlen deswegen an Granularitat
(Datengrafik). Dadurch konnen fortschrittliche Analysemethoden und
ein umfassendes datengestiitztes Umweltmonitoring fur
wasserwirtschaftliche und politische Entscheidungen noch nicht
systematisch umgesetzt werden [8].

Entnommene Wassermenge in Deutschland von 2001 bis 2021*

nach Wirtschaftszweigen und privaten Haushalten in Mill. m3

— Private Haushalte
— Wasserversorgung, Abwasser- und Abfallentsorgung
— Energieversorgung
— Land- und Forstwirtschaft, Fischerei
Verarbeitendes Gewerbe

— Bergbau und Gewinnung von Steinen und Erden

* logarithmische Darste

Statistisches Bundesamt. (15

Systeme zur Uberwachung der Wasserqualitat in Echtzeit werden fur
das Monitoring von Oberflachengewassern und Grundwasser [9], aber
auch fir die Uberwachung der Wasserqualitat in
Trinkwasserverteilnetzen entwickelt. Allerdings ist die Datendichte in
manchen Regionen zu gering, um detaillierte Modelle zu erzeugen und
Parameter mit hoher Variabilitat zu Gberwachen. Die dezentrale
Datenhaltung, das Fehlen von Datenschnittstellen sowie von glinstigen
und verlasslichen Sensortechnologien mit langen Akkulaufzeiten und
weitraumiger Funkibertragung stellen zentrale Hindernisse dar [1].
Perspektivisch konnten Sensoren und Systeme zur Echtzeit-
Datenanalyse direkt an der Infrastruktur (z. B. Pumpstationen,
Leitungen) an Bedeutung gewinnen, um schnelle Reaktionszeiten zu
ermoglichen und die zentralen Systeme zu entlasten. Um Sensoren fir
verschiedenste Anwendungen lber das gesamte Versorgungsgebiet
kostenginstig und energieeffizient einzusetzen, konnten
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sogenannte LoRaWAN-Netze ausgebaut werden. Diese speziellen
Funknetze ermdglichen es, Sensorsignale auch durch dicke
Betonwande und weitraumig zu Ubertragen. Vielerorts ist LoRaWAN
schon verfuigbar oder die Installation ist in Planung [1].

Digitale Losungen verbessern auch die Fahigkeit, Wasserangebot und -
nachfrage in Echtzeit vorherzusagen. Sowohl das Monitoring des
Wasserdargebots als auch die Prognosefahigkeit z. B. von
Extremwetterereignissen (z. B. Starkregen, Monitoring von Diirre)
gewinnen an Prazision [10][11]. Dabei spielen neue
Uberwachungsmaoglichkeiten durch satellitengestiitzte

hochaufgeloste Fernerkundung und fortschrittliche [12] Kl eine zentrale
Rolle. Sowohl Erdobservationssatelliten als zunehmend auch
Forschungsdrohnen sammeln groRe Mengen an umweltbezogenen
Daten [13], die mit Informationen aus Bodensensoren kombiniert
werden konnen [3]. Die groRen Datenbestande kdnnen dann mithilfe
von Kiinstlicher Intelligenz immer starker automatisch und in Echtzeit
verarbeitet, ibertragen und visualisiert werden [3]. Fiir eine genauere
Prognose der Wassernachfrage waren die Zuverlassigkeit, die
Echtzeitfahigkeit und die Kosten digitaler Sensoren zu verbessern und
die Dichte von Sensornetzen zu erhohen [1].

GrolRe Erwartungen werden in ein verbessertes Monitoring und die
Entscheidungsunterstiitzung in Echtzeit gesetzt [1]. Adaptive
Steuerungssysteme, die zum Ziel haben, Anlagen an variable
Wassernachfrage bzw. Abwasseranfall unter Beriicksichtigung von
Witterungs- und Klimaveranderungen semi-automatisch anzupassen,
gewinnen in der Wasserwirtschaft entsprechend an Bedeutung [1].
Perspektivisch konnten einzelne Pumpwerke und
Wasseraufbereitungsanlagen mit Kl-gestiitzten Steuerungssystemen
versehen werden, um die Effizienz und Anpassungsfahigkeit bei
Schwankungen in der Nachfrage oder klimatischen Bedingungen zu
erhohen [14]. In der Abwasserwirtschaft nehmen die integrierte
Uberwachung und adaptive Echtzeitsteuerung von Klaranlagen und
Kanal- und Regenwassernetzen zu [8]. Ziel ist es, vor allem
Regenwasserausleitungen und Mischwasserliberlaufe aus dem
Kanalnetz in die Gewasser zu reduzieren. Bisher wurde die
Echtzeitsimulation zur optimalen Bewirtschaftung von Speicherraumen
im Kanalnetz vor allem im Rahmen von Forschungsprojekten in
einzelnen Stadten implementiert, zum Beispiel in Freiburg [15].

Die vorausschauende Wartung der Infrastrukturen wird zunehmend
digital unterstitzt. An Bedeutung gewinnen die Zustandserfassung von
Infrastrukturen mittels Sensoren, die Fernwartung und die Auswertung
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groRer Datenmengen mittels KI. Systeme zur automatischen Erkennung
von Gerateausfallen und Leckagen werden zunehmend entwickelt,
eingesetzt und erprobt [2]. Virtual- und Augmented-Reality-

Tools werden pilothaft zu Schulungs- und Wartungszwecken eingesetzt,
z. B. zur Visualisierung unterirdischer Leitungsnetze oder zur Bedienung
komplexer Anlagen [16]. In einzelnen Stadten werden digitale

Abbilder des Trinkwasser- oder des Kanalnetzes entwickelt, um lange
unentdeckte Leckagen zu identifizieren [17] oder die Inspektion und
Reinigung zu automatisieren [18]. Eine breite Anwendung von Systemen
zur vorausschauenden Instandhaltung der wasserwirtschaftlichen
Infrastruktur, die sowohl aus historischen Daten als auch aus
Echtzeitdaten lernt, scheitert allerdings bislang haufig an
unzureichender IT-Infrastruktur, Datenverfligbarkeit sowie mangelnden
Kompetenzen und Ressourcen [19].

Aufkommende technologische Entwicklung

Monitoring von Wasserentnahmen

Fur ein umfassendes und integriertes Wassermanagement werden
verlassliche Daten zu Wasserentnahmen und -verbrauchen benotigt.
Dies gilt sowohl fir Wasserentnahmen durch Individuen als auch durch
Grol3verbraucher. Auf Basis dieser Daten kdnnten beispielsweise
Handlungsspielraume in Dirreperioden identifiziert werden. Neue Wege
der Informationsbereitstellung kdnnten Transparenz schaffen und das
Verhalten von Verbraucher/innen beeinflussen [20]. Allerdings fehlt es
bisher zumindest in bestimmten Sektoren (z. B. Landwirtschaft) und
Bundeslandern an Daten zur Wasserentnahme [7]. Auch digitale
Zwillinge ganzer Stadte kdnnen helfen, Wasserverbrauche genauer
nachzuverfolgen, zu bewerten und anzupassen. Wahrend ein
Modellprojekt in Gelsenkirchen den Fokus auf 6ffentliche Gebaude legt,
wo neben Strom- und Warme- auch Wasserverbrauchsdaten mittels
Sensoren erhoben und abgebildet werden, hat die Stadt Bochum ein
Grindachkataster angelegt. Damit konnen beispielsweise eingesparte
Abwassermengen abgeschatzt werden. In einem weiteren Projekt
werden die Wasserbedarfe von Stadtbaumen in Abhangigkeit von
Bewasserung und Witterung abgebildet [21]. Fir eine breite Erfassung
von Wasserverbrauchen sind digitale Wasserzahler notwendig, die eine
zeitlich hochaufgeloste Ermittlung des Wasserverbrauchs aller
Endverbraucher ermdglichen. Da die Integration wasserwirtschaftlicher
Daten eine Hurde darstellt [8], sind aulerdem eine einheitliche
Systematik und die Bereitstellung der Daten Uber eine zentrale
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Plattform erforderlich. Fir eine darauf aufbauende Steuerung ware der
rechtliche Rahmen (spezifische Nutzungspriorisierungen fir die
Wasserentnahme in Trockenzeiten) weiterzuentwickeln [22].
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Systemische Risiken und ihre
Auswirkungen auf das
Infrastruktursystem Wasser

Die Versorgung mit sauberem Trinkwasser ist ein grundlegender Teil
der Daseinsvorsorge. Untrennbar damit verbunden sind sowohl die
Abwasserbeseitigung und -klarung sowie der Schutz von Gewassern.
Das Infrastruktursystem ist entscheidend fiir die Versorgung der
Bevolkerung mit sauberem Wasser, gleichzeitig spielt es eine wichtige
Rolle fiir die Erhaltung der Hygiene und die Krankheitspravention. Auch
Gewerbe und Industrie bendtigen Wasser, unter anderem als
Betriebsmittel. Dartiber hinaus ist eine gute 6kologische Wasserqualitat
wichtig fir die Erhaltung der natirlichen Lebensgrundlagen, die
Klimaanpassung und den Schutz von Okosystemen. Systemische
Risiken konnen die Funktionsfahigkeit und Stabilitat des
Infrastruktursystems Wasser grundlegend beeintrachtigen, vor allem im
Hinblick auf das Schutzziel der Versorgungssicherheit. Zudem konnen
sie die Umsetzung notwendiger MalRnahmen zur Klimaanpassung und
zum Klimaschutz gefahrden.

Systemische Risiken bezeichnen komplexe Gefahren oder Bedrohungen,
die nicht nur auf bestimmte Einzelteile eines Infrastruktursystems
wirken, sondern das gesamte System betreffen. Zudem gefahrden sie
unterschiedliche Infrastruktursysteme oftmals gleichzeitig, da
multikausale Wechselwirkungen und Kaskadeneffekte auftreten.

Auf den folgenden Seiten behandeln wir aus der Perspektive der
systemischen Risiken die folgenden Fragen: Wie ist der gegenwartige
Stand der Gefahrdungslagen fir das Infrastruktursystem Wasser mit
Bezug auf alle relevanten systemischen Risiken, welche Bereiche des
Systembilds sind besonders betroffen und wie robust ist das
Infrastruktursystem? Welche systemischen Risiken entwickeln sich
besonders dynamisch und mit welchen Folgen fiir das
Infrastruktursystem? Welche Rolle spielen Pfadabhangigkeiten als
Risiko bei der Transformation des Infrastruktursystems Wasser?

Status quo der Gefahrdungslagen

Gefahrdungslagen fir das Infrastruktursystem Wasser konnen sowohl
einzelne Teile des Systems als auch das gesamte System
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beeintrachtigen. Die aktuelle Gefahrdung des Infrastruktursystems
durch systemische Risiken ist — auf Grundlage der ausgewerteten
Quellen sowie der Ergebnisse der durchgefiihrten Fachgesprache -
insgesamt als eher gering einzustufen. Wetterextreme und globale
Erwarmung gefahrden jedoch derzeit in vergleichsweise hoherem Malie
die Funktionsfahigkeit und Stabilitat des Infrastruktursystems.

Die Wasserwirtschaft in Deutschland ist dezentral, wenig digitalisiert
und hinsichtlich des Wasserdargebots 6kologisch noch in einer
glinstigen Lage. Dadurch sind die aktuellen Gefahrdungslagen meistens
gering, jedoch wird bei einigen systemischen Risiken ein deutlicher
Anstieg erwartet. Um den systemischen Risiken und ihren Folgen zu
begegnen, ist die Robustheit des Infrastruktursystems entscheidend,
d.h. der Grad, zu dem es fiir den Fall des Eintretens der Risiken
vorbereitet und widerstandsfahig ist. Die Gesamtrobustheit des
gegenwartigen Infrastruktursystems Wasser wird in unserer Befragung
im Rahmen des Resilienz-Radars derzeit als mittel eingeschatzt. Es gibt
jedoch Unterschiede zwischen den einzelnen Risiken. Aufkommende
Storereignisse und Krisen mussen friihzeitig erkannt und die
vorhandenen Erkenntnisse zur Entwicklung innovativer MalRnahmen und
zur Steigerung der Resilienz genutzt werden.

Das Infrastruktursystem Wasser wird durch systemische Klima- und
Umweltrisiken, insbesondere durch die globale Erwarmung und die
damit verbundenen Wetterextreme, derzeit in einem mittleren Ausmaf}
gefahrdet. Veranderungen in der Niederschlagsverteilung haben
weitreichende Folgen flir das Wassersystem, sowohl fur den Bereich
der Trinkwasserversorgung als auch fiir den Bereich der
Abwasserbeseitigung. Bei Starkregen ist die
Entwasserungsinfrastruktur teilweise nicht ausreichend dimensioniert
und daher Gberfordert, die groRen Mengen Wasser abzufiihren, was
immer wieder zu lokalen Uberflutungen fiihrt.
Abwasseraufbereitungsanlagen konnen ebenfalls tiberlastet werden,
mit der Folge, dass unbehandeltes Abwasser in Gewasser eingeleitet
wird [1][2]. Grolraumige Hochwasserereignisse konnen
Rohrleitungsnetze und Anlagen beschadigen [1][3]. Zudem
beeintrachtigen Hochwasser, Abschwemmung und Erosion die
Wasserqualitat, beispielsweise durch den Eintrag von Nahrstoffen und
Pflanzenschutzmitteln oder Krankheitserregern ins
Oberflachengewasser und Grundwasser [1][4][5].

Dirren und Trockenperioden konnen aktuell die Gewinnung von Wasser
im Teilbereich der Trinkwasserversorgung lokal gefahrden. In heil3en
Sommern fallen Trockenperioden mit Wasserbedarfsspitzen
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zusammen, wahrend der Wasserbedarf, etwa fir Hitzeschutz und
Bewasserung, insgesamt steigt [6][7]. In den letzten Jahren kam es
vereinzelt zu Engpdassen in der Trinkwasserversorgung, die
Versorgungssicherheit konnte jedoch weitgehend aufrechterhalten
werden [8]. Auch die Abwasserbeseitigung ist in heilRen und trockenen
Sommern betroffen: Durch die unveranderte Einleitung von
Schadstofffrachten bei geringem Wasserstand steigen die
Konzentrationen in den Gewassern, was die Wasserqualitat
beeintrachtigt [7][2]. Zudem nehmen die Konzentrationen anderer
Stoffe im Wasser bei niedrigen Wasserstanden wahrend
Trockenperioden zu [2].

Die globale Erwarmung wirkt sich durch die im Mittel steigenden
Temperaturen auch direkt auf das Infrastruktursystem Wasser aus.
Temperaturveranderungen beeinflussen die Wasserqualitat und damit
die Gewinnung und Aufbereitung von Trinkwasser: Hohere
Wassertemperaturen begiinstigen die Eutrophierung und verstarken
damit verbundene 6kologische Folgen wie das liberméallige Wachstum
von Algen und Wasserpflanzen. Zugleich verschlechtern sie die
physikalisch-chemische und mikrobiologische

Wasserbeschaffenheit [2][9]. Auch der Bereich der Verteilung ist
betroffen, da hohere Temperaturen in Leitungssystemen die
Keimbildung beglinstigen konnen [2]. Zudem steigen die
Anforderungen an Abwasseraufbereitungsanlagen und Probleme wie
Geruchsbildung konnen sich verscharfen [7][2].

Das Infrastruktursystem Wasser ist aufgrund des derzeit noch geringen
Digitalisierungsgrads der Wasserversorgung nur in geringem Malde
durch Cyberkriminalitat sowie durch Technikversagen und
eingeschrankte Technikbeherrschbarkeit gefahrdet. Digitale Losungen
werden in der Trinkwasserversorgung und der Abwasserbeseitigung
unter anderem fir Mess- und Analysesysteme,
Anlagensteuerungsprozesse, Datenmanagement, Verwaltung und
Kundendienste eingesetzt. Dadurch ergibt sich prinzipiell eine
Gefahrdungslage im Hinblick auf Cyberangriffe, die diese Prozesse
beeintrachtigen kdonnen. Einige Cyberangriffe zielen auf die
Manipulation technischer Systeme wie Anlagen und
Steuerungsprozesse ab [10][4][7]. Ein weiteres Angriffsziel ist die
groRe Menge sensibler Daten, die von Wasserversorgungs- und
Abwasserbetrieben verwaltet werden [4][7]. Abwasserbetriebe verfiigen
tber private Verbrauchsdaten (z.B. Wasserverbrauch, Anzahl von
Wohneinheiten), wahrend Wasserversorgungsunternehmen zunehmend
intelligente Messsysteme einsetzen, die Verbrauche erheben.
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Umfangreiche DatenschutzmalRnahmen sind daher zentral [7]. Ein
konkretes Beispiel fir einen direkten Angriff auf den Wassersektor ist
der Cyberangriff auf American Water, eines der groRten Wasser- und
Abwasserversorgungsunternehmen in den USA. Im Oktober 2024
wurden dabei die Computernetzwerke des Unternehmens infiltriert, was
unter anderem zur Abschaltung des Kundenportals flihrte [11]. In einem
anderen Fall im Januar 2024 in Texas wurden durch einen Cyberangriff
fir ca. 45 Minuten Wassertanks zum Uberlaufen gebracht [11]. In
Deutschland kamen im Jahr 2024 von insgesamt 726 Meldungen zu
Cyberangriffen aus den KRITIS-Sektoren an das Bundesamt fiir
Informationssicherheit 22 Meldungen aus dem Sektor Wasser (2023
waren es 16 von 490) [12][13]. Neben Cyberangriffen konnen in digital
gesteuerten Systemen auch IT-Storungen, z.B. der Regel- und
Messtechnik, eine erhebliche Gefahrdung darstellen. Ein Storfall bei der
Abwassereinleitung konnte sowohl die Gewasserqualitat
beeintrachtigen als auch in Einzugsgebieten von
Trinkwassergewinnungsanlagen direkte Konsequenzen fir die
Trinkwasserversorgung haben [7]. Finanzierungsengpasse bei
gleichzeitig hohem Wartungs- und Modernisierungsbedarf kénnen zur
Verstarkung der Gefahrdungslage sowohl durch Technikversagen als
auch Cyberkriminalitat beitragen.

Die Eintrittswahrscheinlichkeit eines flachendeckenden und
langandauerndes Blackouts in Deutschland ist derzeit gering [14][15].
Sollte es jedoch zu einer solchen Unterbrechung der Stromversorgung
kommen, besteht fiir das Infrastruktursystem Wasser eine akute
Gefahrdungslage, da die Trinkwasserversorgung von der
Stromversorgung abhangig ist. Strom wird fir unterschiedliche Teile
des Systems bendtigt, z.B. Pumpen und Druckerh6hungsanlagen [1].
Die hausliche Abwasserentsorgung wiederum hangt von der
Wasserversorgung ab und ware im Fall einer Unterbrechung daher auch
gefahrdet [1]. Zudem ist infolge zusatzlicher Schritte in der
Abwasseraufbereitung sowie strengerer Grenzwerte beim Trinkwasser
mit einem hoheren Energiebedarf fur die Abwasserreinigung und
Trinkwasseraufbereitung zu rechnen — und damit auch mit einer
zunehmenden Abhangigkeit von einer zuverlassigen
Energieversorgung [16].

Hinsichtlich geopolitischer Konflikte und Versorgungsengpasse bei
Energie und kritischen Rohstoffen ist die Gefahrdungslage fir das
Infrastruktursystem Wasser aktuell gering. Deutschland verfligt derzeit
insgesamt Uber ausreichende Trinkwasserreserven und ist nicht auf den
Import von Wasser angewiesen. Internationale Abhangigkeiten
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bestehen jedoch bei notwendigen Betriebsmitteln, deren Verfligbarkeit
durch geopolitische Konflikte beeintrachtigt werden kann (BMUV 2023).
Der russische Angriffskrieg auf die Ukraine hatte beispielsweise
Auswirkungen auf die Verfiigbarkeit von Betriebsmitteln — etwa Fall-
und Flockungsmitteln — fir die Trinkwasseraufbereitung und
Abwasserbehandlung. Dies fihrte temporar zu Lieferkettenengpéassen,
auf die Klaranlagen und Wasserwerke aufgrund unzureichender
Lagerhaltung nicht ausreichend vorbereitet waren [4]. Eine weitere
Gefahr sind terroristische Anschlage oder Handlungen in kriegerischen
Auseinandersetzungen, die auf die physische Beschadigung oder
Zerstorung von Wasserinfrastruktur abzielen, beispielsweise des
Verteilungsnetzes oder Aufbereitungsanlagen. Faktisch gab es in der
Vergangenheit bereits konkrete Drohungen, toxische Substanzen in das
Wassersystem einzufiihren [1]. Die Dezentralitat des deutschen
Wasserinfrastruktursystems reduziert die potenziellen Schadwirkungen
jedoch auf raumlich eng begrenzte Gebiete.

Die Gefahrdung des Infrastruktursystems Wasser infolge

von Biodiversitatsverlusten ist derzeit in Deutschland gering und betrifft
primar die Gewinnung von Trinkwasser. Der Verlust von Biodiversitat
gefahrdet Okosystemdienstleistungen: Biodiversitat in Gew&ssern
leistet einen wichtigen Beitrag zur Wasserqualitat und hohe
Bodenbiodiversitat tragt zu einer hohen Wasserspeicherkapazitat

bei [4][17]. Zudem wird die Grundwasserneubildung durch
Bodendegeneration, die z.B. Erosion aber auch Verluste der
Biodiversitat umfasst, beeintrachtigt [4]. Umgekehrt sind 6kologisch
intakte Gewasser sehr wichtig fiir Biodiversitat [2][17].

Die durch Epidemien und Pandemien verursachte Gefahrdungslage fir
das Infrastruktursystem Wasser ist in Deutschland aktuell als gering
einzuschatzen. Der Umgang mit pathogenen Keimen ist eine
Kernaufgabe der Abwasserbehandlung und Trinkwasseraufbereitung,
Monitoring und Desinfektion sind wichtige Bestandteile des

Prozesses [10][4]. Auch die Dezentralitat des Infrastruktursystems
reduziert in Deutschland das Ausmal der Schadwirkungen. Pandemien
und Epidemien konnen eine Verschiebung der Wassernachfragemuster
bewirken. Wahrend der COVID-19 Pandemie wurde beispielsweise in
Norddeutschland von Haushalten ca. 14,3% mehr Wasser am Tag
nachgefragt, mit veranderten Nachfragespitzen liber den Tag.
Veranderungen der Wassernachfrage konnen herausfordernd fiir die
Planung und Dimensionierung der Verteilungsinfrastruktur sein [18].
Abwassersysteme konnen ihrerseits einen Einfluss auf Pandemien und
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Epidemien haben, indem sie z.B. zur Verbreitung von antimikrobiellen
Resistenzen beitragen [10][7][4].

Mit Blick auf Deutschland ist die Gefahrdungslage

durch Machtkonzentrationen fir das Infrastruktursystem Wasser
derzeit gering. Die Wasserwirtschaft ist stark reguliert und es
dominieren 6ffentlich-rechtliche sowie kleine Unternehmen [10]. Durch
die Abhangigkeit von digitalen Technologien sind Unternehmen der
Trinkwasserversorgung und Abwasserbeseitigung jedoch mittelbar
durch Machtkonzentrationen in digitalen Geschaftsfeldern betroffen.

Aktuell besteht keine unmittelbare Gefahrdungslage fur das
Infrastruktursystem Wasser infolge gesellschaftlicher Polarisierung.
Langfristig kann Polarisierung jedoch die Leistungsfahigkeit des
Systems beeintrachtigen, indem sie zu einer Fragmentierung der
politischen Willensbildung fiihrt und konsensorientierte, strategische
Entscheidungen erschwert. Besonders betroffen sind Investitionen in
langfristige VorsorgemalRnahmen, etwa den klimaresilienten Ausbau
der Wasserinfrastruktur oder den Schutz 6kologischer Funktionen. In
einem polarisierten gesellschaftlichen Klima steigt somit das Risiko,
dass notwendige Anpassungsprozesse verzogert oder verhindert
werden, wodurch die systemische Verwundbarkeit beispielsweise
gegeniuber Umweltveranderungen zunimmt.

Einschatzung der Robustheit

Die Robustheit des Infrastruktursystems Wasser im Status quo
gegeniber systemischen Risiken wurde im Rahmen einer
Expert/innenbefragung bewertet. Robustheit beschreibt die
Widerstandsfahigkeit eines Systems gegeniber externen Stérungen,
wahrend die Gefahrdungslage den aktuellen Grad der Bedrohung durch
ein konkretes Risiko bezeichnet. Im Kontext systemischer Risiken
bedeutet dies, dass ein System trotz hoher Gefahrdungslage robust
sein kann — oder umgekehrt, dass eine geringe Gefahrdungslage ein
nicht-robustes System trotzdem anfallig machen kann.

Die Gesamtbewertung der Wasserversorgung und Abwasserbeseitigung
uber alle systemischen Risiken liegt bei einer mittleren Robustheit. Bei
der Bewertung einzelner systemischer Risiken zeigen sich jedoch
deutliche Unterschiede. Insbesondere wird die Robustheit

gegenuber Biodiversitatsverlust und gesellschaftlicher Polarisierung vo
n etwa zwei Dritteln der Expert/innen als gering oder eher gering
eingeschatzt. Beinahe zwei Drittel der Befragten schatzen die


https://foresight.tab-beim-bundestag.de/
https://foresight.tab-beim-bundestag.de/?post_type=reports&p=2708#10
https://foresight.tab-beim-bundestag.de/?post_type=reports&p=2708#7
https://foresight.tab-beim-bundestag.de/?post_type=reports&p=2708#4
https://foresight.tab-beim-bundestag.de/?post_type=reports&p=2708#10

Robustheit gegentiber Versorgungsengpassen, etwas uber zwei Drittel
die Robustheit gegeniiber Pandemien und Epidemien als hoch oder eher
hoch ein.

Wie schiatzen Sie derzeit den Grad der Robustheit des Infrastruktursystems Wasser in
Bezug auf die folgenden systemischen Risiken ein?
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Entwicklungsdynamiken ausgewahlter
systemischer Risiken und Gefahrdungslagen

Systemische Risiken unterliegen einer zum Teil starken
Entwicklungsdynamik. Sowohl die Eintrittswahrscheinlichkeit als auch
die konkrete Form der durch sie ausgelosten Gefahrdungslagen fir das
Infrastruktursystem Wasser konnen sich verandern. Die globale
Erwarmung, haufigere Wetterextreme, der fortschreitende Verlust der
Biodiversitat, die weltweit zunehmende Cyberkriminalitat sowie
Technikversagen und eingeschrankte Technikbeherrschbarkeit
gewinnen — wie im Folgenden erlautert — an Dynamik und verscharfen
die Gefahrdungslage fir das Infrastruktursystem Wasser.
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Zu den sich dynamisch entwickelnden Risikofaktoren fir die
Wasserversorgung und Abwasserbeseitigung in Deutschland

zahlen Wetterextreme, insbesondere Veranderungen der
Niederschlagsverteilung. Sowohl Anzahl als auch Intensitat von
Starkregenereignissen, Uberschwemmungen, Diirren und Hitzewellen
nehmen zu, und dies auch in Gebieten, in denen sie bislang wenig
vorkamen. Beispielsweise sind in Hamburg vor 1994 mindestens zwei
Wochen andauernde Hitzeperioden mit einem Tagesmaximum von
jeweils mindestens 30 Grad nicht vorgekommen, seit 1994 jedoch
bereits sieben Mal [1].

Starkregen und resultierende Hochwasserereignisse stellen eine
Gefahrdung fiir das Rohrleitungsnetz dar. Die Uberflutung von
Aufbereitungsanlagen und Pumpstationen kann deren Ausfall
verursachen und damit Versorgungsunterbrechungen nach sich ziehen.
Im Zuge des Ahrtal-Hochwassers im Jahr 2021 wurden beispielsweise
Gewinnungs- und Leitungsanlagen der Wasserversorgung liber mehrere
Kilometer zerstort. Auch die Stromversorgung war an vielen Orten
unterbrochen und konnte selbst durch Notstromaggregate nicht
aufrechterhalten werden [2]. Ahnliche Auswirkungen gab es bereits bei
friheren Hochwasserereignissen, beispielsweise 2002 in Dresden
sowie 2013 in Dresden und Passau, als Anlagen abgeschaltet und die
Wasserversorgung unterbrochen wurde [13].

Hochwasser wirkt sich einerseits auf das Infrastruktursystem Wasser
aus, andererseits bestimmen die Ausgestaltung und Dimensionierung
des Infrastruktursystems selbst den Verlauf von
Hochwasserereignissen mit: Regulare Niederschlagsmengen werden in
Siedlungsgebieten zum Grolteil iber das Kanalnetz abgeflihrt. Bei
starken Niederschlagen reichen die vorhandenen Einlaufoffnungen in
versiegelten Flachen jedoch oft nicht mehr aus, was zu urbanen
Sturzfluten und Uberschwemmungen von Straen sowie Wohn- und
Geschaftsgebauden fiihrt [4][5]. Das steigende Uberflutungsrisiko
durch die Zunahme von Starkregenereignissen wird durch die die
zunehmende Bodenversiegelung verstarkt [6][7][4]. Wenn der
Niederschlag die Infiltrationsrate so weit libersteigt, dass weder
Gewasserlaufe noch die Kanalisation bzw. Entwasserungssysteme das
Wasser vollstandig aufnehmen kénnen, kommt es auch bei
unversiegelten Flachen zu unkontrolliertem Oberflachenabfluss. Die
Zunahme von Starkregenereignissen wirft die Frage auf, welche
Dimensionierung und Gestaltung der Kanalsysteme flir Regenwasser in
Zukunft angemessen ist [5][8].
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Die kurz- und mittelfristig zunehmenden Starkregen- und
Hochwasserereignisse gefahrden die Wasserversorgung auch durch
eine Beeintrachtigung der Wasserqualitat. Durch Abschwemmung,
Oberflachenabfluss und Drainage konnen Stoffeintrage wie Nahrstoffe
und Pflanzenschutzmittel sowohl in Oberflachengewasser und
Talsperren als auch, beispielsweise liber Giberflutete Brunnenschachte,
ins Grundwasser gelangen [4][2][9]. Rohrbriiche durch Unterspilungen
konnen dazu fiihren, dass Verunreinigungen ins Trinkwassernetz
gelangen und die hygienische Qualitat des Wassers beeintrachtigen [2].
Der gegenlaufige Effekt, dass ein hoher Wasserstand durch Verdiinnung
zu einer geringeren Nahr- und Schadstoffkonzentration flihrt, existiert
auch, aber Studien zeigen beispielsweise fiir Phosphor, dass der
Gesamteffekt von Starkregen eher eine Erhéhung der
Phosphorkonzentration ist [10]. In etwa der Halfte der von van Vliet et
al. analysierten internationalen Fallstudien [9] flihrten
Starkregenereignisse und Hochwasser zu einer Verunreinigung von
Flissen. Dies kann zu einer hohen Nahrstoffkonzentration bzw. zur
Eutrophierung von Gewassern flihren, so dass deren biologisches
Gleichgewicht gestort ist [9]. Auch Hochwasserschaden an Objekten,
die schadliche Stoffe beinhalten, wie beispielsweise Heizéltanks, Autos
oder Pestizidvorrate von Landwirten, konnen zu Eintragen in Gewassern
fihren. Werden Kanalsysteme Uberlastet oder Klaranlagen
uberschwemmt, gelangt ungeklartes Abwasser in die Umwelt und fihrt
zu Wasserverunreinigungen, wodurch Krankheitserreger in Gewasser
gelangen konnen [2][11]. Auch Erreger tierischer Herkunft kdnnen aus
Verunreinigungen im Boden, die durch Regen oder Uberflutung geldst
werden, in Trinkwasserquellen gelangen [11]. In Mischsystemen, in
denen Schmutzwasser z.B. aus Haushalten und Regenwasser
gemeinsam in einem Kanal abgeleitet werden, kommt es bei Starkregen
regelmalig zur Einleitung von ungeklartem Mischwasser in Gewasser:
sogenannte Mischwasserentlastung. Durch die Zunahme von
Starkregenereignissen ist damit zu rechnen, dass die stoffliche
Belastung der Gewasser und hierdurch auch der Wasserversorgung
steigt [5].

Auch die Gefahrdung des Infrastruktursystems Wasser durch das
Ausbleiben von Niederschlag, d.h. durch anhaltende Trockenheit und
Dirreperioden, nimmt zu. Im deutschlandweiten Durchschnitt wird
weiterhin von einem ausreichenden Wasserdargebot ausgegangen,
regional und saisonal werden aber aufgrund zunehmender Dirren und
anhaltender Trockenheitsperioden Wasserknappheiten

erwartet [12][13][7][14]. Zunehmende Wasserknappheiten durch das
Ausbleiben von Niederschlag sind von hoher Relevanz flir die
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Wasserversorgung und Abwasserbeseitigung. Langanhaltende
Trockenperioden fiihren zu Niedrigwasser oder dem Austrocknen von
Gewassern sowie zum temporaren Absinken von

Grundwasserstanden [15][14]. Die weiter steigende Bodenversiegelung
tragt dazu bei, dass in Niederschlagsperioden weniger Versickerung
stattfindet und Grundwasservorrate weniger gut aufgefillt werden
konnen, existierender Gewasserausbau und Drainagen wirken teilweise
der Wasserrlickhaltung entgegen [5][16][4]. Zudem tragen steigende
Spitzenbedarfe in der Wassernachfrage zu Engpassen bei [13][14]. In
den vergangenen Jahren konnte die Versorgungssicherheit mit
Trinkwasser auch in Engpasssituationen gewahrleistet werden, in vielen
Versorgungsgebieten wurde jedoch wahrend Hitzeperioden eine hohe
Auslastung des Systems verzeichnet [13]. Das Ende der
Braunkohleforderung, beispielsweise in der Lausitz, kann Engpasse in
der Trinkwasserversorgung verscharfen, da weniger Grundwasser in
Flisse gepumpt wird und deren Wasserfiihrung zuriickgehen wird [17].
Fur die Spree ist ein Riickgang der Wasserfiihrung bis hin zu einem
abschnittsweisen Trockenfallen in Trockenperioden zu rechnen, was fur
die auf einen hoheren Pegel der Spree ausgelegte
Trinkwasserversorgung sowie Abwasserbeseitigung grol3e
Herausforderungen birgt, auch weil in der Region Berlin mit einem
wachsenden Wasserbedarf gerechnet wird [17]. Im Bereich der
Abwasserentsorgung besteht dabei die Gefahr, dass bei niedrigen
Wasserstanden die ausreichende Verdlinnung von Abwassern nicht
mehr ausreichend gewahrleistet werden kann [17].

Dirren und Trockenperioden sowie Hitzewellen kdnnen nicht nur
Wasserknappheiten auslosen, sondern auch die Wasserqualitat
belasten. In etwa zwei Drittel der von van Vliet et al. untersuchten
Fallstudien [9] verringert sich die Wasserqualitat durch Dirren und
Trockenperioden sowie Hitzewellen. Bei gleichbleibender Belastung
durch Schadstoffeintrage fiihrt ein Riickgang der Wasserstande zu
einer reduzierten Verdiinnungskapazitat, was in einer erhdhten
Konzentration von Schadstoffen resultiert und somit die chemische und
okologische Qualitat von Gewassern beeintrachtigt [18]. Durch die
Kombination von Durren und Hitzewellen steigt das Risiko fiir
Algenbliten, verbunden mit negativen Folgen flr die Qualitat von
Gewassern [9]. Die Kombination von Trockenperioden mit
nachfolgenden Regenfallen birgt ebenfalls Risiken fir die
Wasserqualitat, da es zu verstarkten Stoffeintragen durch
Abschwemmung kommen kann, beispielsweise im Fall von

Phosphor [10]. Auch im Abwassersystem kommt es durch Dirren und
Trockenperioden sowie Hitzewellen teilweise zu Problemen: Bei
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Mischwasserkanalen, in denen Schmutz- und Regenwasser gemeinsam
abgeleitet werden, kann es bei zeitweise ausbleibendem Niederschlag
durch geringe Abwassermengen und FlieBgeschwindigkeiten zu
Geruchsbildung, Bakterienwachstum und Korrosion kommen [5].

Die globale Erwarmung wirkt sich nicht nur tGber die haufiger
auftretenden Wetterextreme, sondern auch direkt durch sich
verandernde Temperaturen auf das Infrastruktursystem Wasser aus.
Die im Mittel steigenden Luft- und Bodentemperaturen gehen mit einem
Anstieg der Wassertemperatur von Oberflachengewassern einher und
flihren langfristig zu einer hoheren Grundwassertemperatur. Hohere
Wassertemperaturen begiinstigen biologische Umsetzungsprozesse
und fordern eine ibermafige und unnatirliche Ansammlung von
Nahrstoffen [18][19], die wiederum Methanbildung in Gewassern
fordert, welches bei Emission durch die hohe Treibhauswirkung
erheblich zum Klimawandel beitragt [4]. Erhéhte Temperaturen konnen
zudem die Keimbildung in Wasserleitungen unterstiitzen und dadurch
die Wasserqualitat gefahrden [18]. Eine Befragung von
Wasserversorgern in Deutschland zeigt, dass zwar stellenweise bereits
Veranderungen der Wassertemperatur und -qualitat beobachtet werden,
dass aber die Gefahrdung der Wasserqualitat in der Wahrnehmung
bisher eine deutlich geringere Rolle spielt als die Gefahrdung der
Wasserquantitat [20]. Durch klimatische Veranderungen wandelt sich
auch die Wassernachfrage. Dies gilt nicht nur fir Spitzenbedarfe in
akuten Dirrephasen. Auch eine Verschiebung von Niederschlagen hin
zu den Wintermonaten und warmere, trockenere Sommer kdénnen zu
einem Anstieg der Wassernachfrage beitragen, beispielsweise ist mit
einer Erhéhung der Nachfrage von Haushalten und Gewerben sowie fur
Freizeitaktivitaten zu rechnen [5]. Zudem steigt auch in der
Landwirtschaft der Bewasserungsbedarf, der in Deutschland bisher
vergleichsweise gering ist, voraussichtlich weiter an, in manchen
Regionen moglicherweise um ein Vielfaches: Prognosen zufolge kdnnte
er beispielsweise in Nordrhein-Westfalen bis ins Jahr 2100 um das 20-
fache steigen [4].

Indirekte Effekte der globalen Erwarmung wirken sich ebenfalls auf die
Wasserqualitat aus. So kann Waldsterben in den Einzugsgebieten von
Talsperren die Wasserqualitat erheblich verschlechtern, da die Walder
ihre Funktion als nattrlicher Filter und Nahrstoffpuffer verlieren. Dies ist
beispielsweise fur die Rapbodetalsperre im Ostharz, die grolte
Trinkwassertalsperre Deutschlands, relevant, da 50% des umliegenden
Waldes in den letzten Jahren abgestorben sind [21]. Ein weiteres
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Beispiel fiir indirekte Effekte sind steigende Meeresspiegel, die zu einer
Versalzung von Grundwasser in Kiistennahe fiihren konnen [18].

Im Zusammenhang und in Wechselwirkung mit der globalen Erwarmung
stehen die weiter zunehmenden Biodiversitatsverluste, die in
Deutschland Gewasser und Auenlandschaften besonders

betreffen [22]. Durch die abnehmende Biodiversitat werden
Okosystemdienstleistungen, wie die Selbstreinigung von Gewassern,
zunehmend gefahrdet. Unterschiedliche Arten, Tiere, Pflanzen und
Mikroorganismen tragen zur Selbstreinigung von Gewassern bei: Sie
filtern und bauen Algen, Pflanzenreste, organische Verunreinigungen
und Schadstoffe ab und verhindern eine libermalige Ausbreitung von
Bakterien und Krankheitserregern. Dies gilt analog flir Arten im
Grundwasser und deren Grundwasserreinigungsfunktion. Nimmt die
Selbstreinigung der Gewasser ab, leidet die Wasserqualitat und die
Trinkwassergewinnung wird erschwert [23][22]. Die zunehmende
globale Erwarmung und steigende Wetterextreme machen
Okosystemdienstleistungen, die auch bei Veranderungen wirksam
bleiben, besonders wertvoll: Pflanzen in Auenlandschaften und
FlieRgewassern tragen beispielsweise dazu bei, Gewasser
widerstandsfahiger gegeniiber Hochwasser und Uberschwemmungen
zu machen, indem sie die Wasserqualitat durch verbesserte Reinigung
sowie die Filtrierung und den Rickhalt von stickstoffhaltigen Partikeln
fordern [22]. Zudem bieten sie Erosionsschutz [22](Wirth et al. 2024).
Zunehmende Biodiversitatsverluste werden einerseits Gewasser immer
starker belasten, umgekehrt sind 6kologisch intakte Gewasser und
Vermeidung von Eutrophierung aber auch sehr wichtig fur die
Biodiversitat [24][23].

Eine weitere Entwicklungsdynamik ist durch die zunehmende
Digitalisierung des Infrastruktursystems Wasser in nahezu allen
Bereichen gepragt, wodurch sich die Angriffsflache

fir Cyberkriminalitat in der Wasserversorgung und
Abwasserbeseitigung erhoht. Darliber hinaus tragen die
Professionalisierung von Cyberkriminalitat sowie zunehmende
geopolitische Konflikte zur dynamischen Entwicklung dieses
systemischen Risikos bei [19]. Neben einem erwarteten Anstieg
direkter Angriffe auf das Infrastruktursystem steigt auch die Bedrohung
durch indirekte Angriffe, insbesondere auf IT-Dienstleistungen sowie
Hard- und Softwareprodukte von Drittanbietern. Dies ist ein zentraler
Aspekt, da die Betreiber von wasserwirtschaftlichen Anlagen
hinsichtlich der Sicherheit der Komponenten stark von den Herstellern
von Hard- und Softwarekomponenten abhangig sind [19]. Mit dem
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zunehmenden Einsatz smarter Wasserverbrauchs-Messsysteme
nehmen auch die Moglichkeiten fir Datendiebstahl oder
Datenmanipulation zu [19][5]. Vor allem im Zusammenhang mit
staatlichen Akteuren ist auch das Pre-Positioning ein neues
Bedrohungsszenario, d.h. Cyberkriminelle verschaffen sich Zugang zu
internen IT- oder OT-Netzen, nutzen diesen Zugang aber zunachst nicht
zur Manipulation oder Erpressung, sondern warten dort unbemerkt ab.
Im Fall eines Konfliktes kann der Zugang fiir kriegerische Handlungen
genutzt werden [25].

Die zunehmende Konvergenz von digitalen Netzwerken fir OT
(operative Technologie fiir Anlagensteuerung etc.) und Biiro-IT (fir
Verwaltung etc.) stellt eine weitere Angriffsflache in
Wasserinfrastrukturen dar. Es gibt immer mehr Schnittstellen,
beispielsweise um Sicherheitsupdates iber das Internet durchzufiihren
oder Daten zu uUbertragen [19]. Angriffe Gber das Internet kdnnten sich
so beispielsweise direkt auf technische Anlagen auswirken. Dartiber
hinaus sind SicherheitsmalRnahmen nur teilweise von Bliro-IT auf OT
Ubertragbar, so dass fir beide Bereiche jeweils spezifische Mallnahmen
und Fachwissen bendtigt werden. Zudem sind die Lebenszyklen von OT-
Komponenten teilweise lang (bis zu 20 Jahren), was dazu fiihrt, dass
Altsysteme in Betrieb sind, die einerseits nicht Uber aktuelle
Sicherheitsmechanismen verfligen und andererseits ungeniigendes
Fachwissen zur Wartung der alten Komponenten vorhanden

ist [26][19].

Im Zuge der Digitalisierung werden zwar auch MalRnahmen zur
Cybersicherheit ergriffen, ob diese jedoch fir die steigenden
Bedrohungslagen in der Flache ausreichend sind, ist offen. Der Grad der
Digitalisierung ist bei groReren wasserwirtschaftlichen Unternehmen
hoher, gleichzeitig fallt es ihnen strukturell leichter, umfassende
Vorkehrungen gegen Cyberkriminalitat zu treffen [19]. Kleinere
Unternehmen haben weniger Ressourcen, um starke
Cybersicherheitsvorkehrungen zu planen und umzusetzen; sie fallen
nicht unter die KRITIS-Vorschriften, machen aber gleichzeitig den
Grolteil der Wasserversorgungsunternehmen in Deutschland aus.
Wahrend ein erfolgreicher Angriff auf ein einzelnes kleines
Unternehmen in der Regel nur begrenzte Schadwirkungen hat, stellt ein
gleichzeitiger Angriff auf viele kleine Unternehmen ein systemisch
relevantes Risiko dar [19]. Durch zunehmende digitale Vernetzung
sowie im Falle einer Nutzung von gleichen technischen Komponenten
oder derselben Software nehmen die Moglichkeiten fir solche
gleichzeitigen Angriffe zu.
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Auch die Gefahrdungslage durch das systemische

Risiko Technikversagen und eingeschrankte

Technikbeherrschbarkeit nimmt im Zuge der Digitalisierung des
Infrastruktursystems Wasser zu. Die Systemkomplexitat steigt durch
viele zunehmend vernetzte und in der Flache verteilten Anlagen, auch in
kleinen Unternehmen [19]. In OT-Umgebungen findet sich haufig eine
breite Vielfalt von Komponenten, die sich hinsichtlich Hersteller,
Architektur und Technologiegenerationen unterscheiden [19].
Technische Storfalle konnen entsprechend komplexe Ablaufe
aufweisen und sich von Teilsystemen auf das Gesamtsystem auswirken
— die Gefahrdungspotenziale steigen daher. Zudem besteht im
zunehmend vernetzten und automatisierten Infrastruktursystem das
Risiko sich breiter auswirkender Schadwirkungen durch menschliches
Versagen, beispielsweise durch Bedienfehler. Die zunehmende
Automatisierung bei der Storfallbehebung kann dazu fiihren, dass
operative und diagnostische Kompetenzen beim Personal sukzessive
abnehmen. Dies birgt das Risiko, dass im Falle eines unerwarteten
Systemausfalls oder eines erforderlichen manuellen Eingriffs nicht
ausreichend qualifiziertes Personal zur Verfligung steht, was die
Reaktionsfahigkeit und die Sicherheit des Betriebs beeintrachtigen
kann [19]. Das Problem mangelnder Kompetenzen wird durch den
Fachkraftemangel verscharft, der die Wasserwirtschaft insgesamt
betrifft, aber insbesondere relevant ist bei der Suche nach qualifizierten
Fachkraften mit Kenntnissen sowohl im wasserfachlichen als auch
Informationssicherheitsbereich [19][5][27].

Referenzen

1. DWD; Extremwetterkongress (2024): Was wir 2024 (iber das
Extremwetter in Deutschland wissen. Deutscher Wetterdienst;
Extremwetterkongress, Offenbach am Main

2. DVGW (2021): Hochwasserkatastrophe: GrolRe Herausforderungen bei
Instandsetzung der Gas- und Trinkwasserversorgung. Deutscher
Verein des Gas- und Wasserfaches e.V., Bonn

3. BBK (2019): Sicherheit der Trinkwasserversorgung. Risikoanalyse.
Bundesamt flir Bevolkerungsschutz und Katastrophenhilfe, Bonn

4. BMUV (2023): Nationale Wasserstrategie — Kabinettsbeschluss vom
15. Marz 2023. Bundesministerium fiir Umwelt, Naturschutz, nukleare
Sicherheit und Verbraucherschutz, Berlin

5. IWW etal. (2019): Analyse zum Stand und zur Entwicklung der
Wasserwirtschaft in NRW. Institut fir Wasserforschung gGmbH,
Milheim an der Ruhr

6. UBA (2024b): Bodenversiegelung. Umweltbundesamt, Dessau-RoBlau


https://foresight.tab-beim-bundestag.de/
https://foresight.tab-beim-bundestag.de/?post_type=reports&p=2710#19
https://foresight.tab-beim-bundestag.de/?post_type=reports&p=2710#19
https://foresight.tab-beim-bundestag.de/?post_type=reports&p=2710#19
https://foresight.tab-beim-bundestag.de/?post_type=reports&p=2710#19
https://foresight.tab-beim-bundestag.de/?post_type=reports&p=2710#5
https://foresight.tab-beim-bundestag.de/?post_type=reports&p=2710#27

10.

11.

12.

150

14.

13

16.
17.

18.

19.

20.

IWARU (2023): Klimawandel — Trockenheit und Starkregen im urbanen
Raum. Tagungsband der 7. Wassertage Minster 2023. Institut fir
Infrastruktur Wasser Ressourcen Umwelt, Miinster

LAWA (2022): Umgang mit Zielkonflikten bei der Anpassung der
Wasserwirtschaft an den Klimawandel. Bund/Lander-
Arbeitsgemeinschaft Wasser, Miinchen

van Vliet, M. T. H. et al. (2023): Global river water quality under climate
change and hydroclimatic extremes. In: Nature Reviews Earth &
Environment 4(10), S. 687-702, DOI: 10.1038/s43017-023-00472-3
Tilahun, A. B. et al. (2024): Perspectives on total phosphorus response
in rivers: Examining the influence of rainfall extremes and post-dry rain-
fall. In: The Science of the total environment 940, S. 173677, DOI:
10.1016/j.scitotenv.2024.173677

Derx, J. et al. (2021): Genetic Microbial Source Tracking Support
QMRA Modeling for a Riverine Wetland Drinking Water Resource. In:
Frontiers in microbiology 12, S. 668778, DOI.
10.3389/fmicb.2021.668778

DVGW (2022): Auswirkungen des Klimawandels auf das
Wasserdargebot Deutschlands. Uberblick zu aktuellen Ergebnissen der
deutschen Klimaforschung. Deutscher Verein des Gas- und
Wasserfaches e.V., Bonn

DVGW (2023): Resilienz und Versorgungssicherheit der 6ffentlichen
Wasserversorgung. Ergebnisse der DVGW Online-Umfrage 2022.
Deutscher Verein des Gas- und Wasserfaches e.V., Bonn

UBA (2024a): Auswirkung des Klimawandels auf die
Wasserverfiigbarkeit. Anpassung an Trockenheit und Dirre in
Deutschland (WAD-Klim). Umweltbundesamt, Dessau-Rof3lau

DVGW; DWA (2023): Roadmap 2030. Handlungsagenda fiir die Zukunft
der Wasserwirtschaft. Deutscher Verein des Gas- und Wasserfaches
e.V.; Deutsche Vereinigung fur Wasserwirtschaft, Abwasser und Abfall
e.V., Bonn

UBA (2024b): Bodenversiegelung. Umweltbundesamt, Dessau-RofRlau
Uhlmann, W. et al. (2023): Wasserwirtschaftliche Folgen des
Braunkohleausstiegs in der Lausitz — Abschlussbericht.
Umweltbundesamt, Dessau-RoR}lau

UBA (2021b): Climate Impact and Risk Assessment 2021 for Germany.
Summary. Umweltbundesamt, Dessau-Rol3lau

TAB (2023): Chancen und Risiken der Digitalisierung kritischer
kommunaler Infrastrukturen an den Beispielen der Wasser- und
Abfallwirtschaft. Endbericht zum TA-Projekt. Buro fur Technikfolgen-
Abschatzung beim Deutschen Bundestag, Berlin

TZW: DVGW; IWW (2024): KLIWAQ - Wie wirkt sich der Klimawandel
auf die Qualitat von Wasserressourcen aus? Deutscher Verein des Gas-



https://foresight.tab-beim-bundestag.de/
https://doi.org/10.1038/s43017-023-00472-3
https://doi.org/10.1016/j.scitotenv.2024.173677
https://doi.org/10.1016/j.scitotenv.2024.173677
https://doi.org/10.3389/fmicb.2021.668778
https://doi.org/10.3389/fmicb.2021.668778

und Wasserfachs: Technologiezentrum Wasser; IWW Institut fiir
Wasserforschung gGmbH, Karlsruhe

21. Kong, X. et al. (2022): Reservoir water quality deterioration due to
deforestation emphasizes the indirect effects of global change. In:
Water Research (221), S. 118721

22. Wirth, C. et al. (Hg.) (2024): Faktencheck Artenvielfalt.
Bestandsaufnahme und Perspektiven fiir den Erhalt der biologischen
Vielfalt in Deutschland: Zusammenfassung fiir die gesellschaftliche
Entscheidungsfindung. Miinchen

23. Weitere, M. et al. (2020): Wasserqualitat und Biodiversitat — eine enge
wechselseitige Beziehung. In: Kandarr, J. et al. (Hg.): Biodiversitat im
Meer und an Land. Vom Wert biologischer Vielfalt. Deutsches
GeoForschungsZentrum GFZ, Potsdam, S. 54-57, DOI:
10.2312/eskp.2020.1.2.4

24. UBA (2021a): 20 Jahre Wasserrahmenrichtlinie: Empfehlungen des
Umweltbundesamtes. Umweltbundesamt, Dessau-RoRlau

25. Check Point Research (2025): The State of Cyber Security 2025. Top
threats, emerging trends, and CISO recommendations. 0.0.

26. World Economic Forum (2025): Global Cybersecurity Outlook 2025.
Insight Report. Genf

27. Schramm, E.; Winker, M. (2023): Transformation der
Wasserinfrastruktur im Siedlungsbestand als Herausforderung. Institut
fur sozial-okologische Forschung, Frankfurt a.M.

Gefahrdungslagen im Zuge der
Transformation

Das Infrastruktursystem Wasser steht aktuell vor der Herausforderung,
drei wesentliche Transformationsziele umzusetzen. Erstens bedarf es
der Ertlichtigung und Erneuerung der alternden technischen Anlagen zur
Sicherung der Versorgungssicherheit, einschliel3lich ihrer Anpassung an
die Anforderungen der Digitalisierung und die Folgen des Klimawandels.
Zweitens erfordert die Klimaanpassung gezielte MalRnahmen zur
Reduktion des Wasserbedarfs, zur Starkung des Wasserdargebots, zur
Sicherung der Wasserqualitat sowie zum Schutz vor Wetterextremen.
Drittens ist ein integriertes, sektorlibergreifendes Wassermanagement
notig, um konkurrierende Nutzungsanspriche koordiniert zu steuern
und komplexe Herausforderungen gemeinschaftlich zu bewaltigen. Die
Umsetzung dieser Transformationen ist herausfordernd und kann durch
verfestigte Entwicklungspfade — sogenannte Pfadabhéngigkeiten —
verzogert oder erschwert werden. Im Folgenden werden zentrale
Pfadabhangigkeiten im Kontext der drei Transformationsziele entlang
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zeitlicher, systemischer und akteursbezogener Dimensionen analysiert.
Eine abschlieRende Risikoperspektive verdeutlicht jeweils die
potenziellen Gefahren bei Nicht-Erreichen der Transformationsziele.

Ertiichtigung und Erneuerung des Infrastruktursystems

Wasserversorgung- und Abwasserbeseitigungssysteme sind zeitlich
stark von langfristig bindenden Entscheidungen gepragt. Zu den
zentralen Bestandteilen des Wasserinfrastruktursystems zahlen die
Leitungs- und Kanalnetze, die hohe Anfangsinvestitionen erfordern und
uber eine lange Nutzungsdauer verfiigen. Viele Kanalisationssysteme
sind bis zu 100 Jahre alt und ein erheblicher Teil des Netzes wurde
zuletzt vor mehr als 50 Jahren grunderneuert. Das durchschnittliche
Alter betragt etwa 37 Jahre [1][2]. Die langfristigen Investitions- und
Erneuerungszyklen erschweren Anpassungen an veranderte
Anforderungen. Zudem wird eine gezielte Erneuerung durch lickenhafte
Dokumentationen der verlegten Leitungen behindert [3], was auch
Herausforderungen fir die Digitalisierung mit sich bringt.

Aus systemischer Perspektive ist das Wasserinfrastruktursystem stark
von technologischen Pfadabhangigkeiten gepragt. Bestehende
Kanalisationsnetze sind fur erwartete Niederschlagsmengen der
Vergangenheit ausgelegt. Sie sind teilweise unterdimensioniert und
vielerorts handelt es sich um Mischwassersysteme, bei denen es in
Fallen von starkem Niederschlag zu Mischwasserentlastungen, d.h. zur
direkten Ableitung von Abwasser in Gewasser, kommt [4]. Die
Umstellung auf Trennsysteme, bei denen Mischwasserentlastungen
nicht vorkommen, ist aufwandig und mit hohen Kosten verbunden.
Separate Leitungsnetze, sowohl im hauslichen als auch im 6ffentlichen
Bereich, sind auch fir die Wasserwiederverwendung erforderlich. Weil
diese im Bestand meist nicht existieren, sind hier UmbaumalRnahmen
notig, wobei gleichzeitig die Versorgung durchgehend gewahrleistet
werden muss. Hier bestehen technologische sowie 6konomische
Pfadabhangigkeiten [5].

Dartber hinaus wird das bestehende Leitungssystem durch
demografische Veranderungen mit neuen Anforderungen konfrontiert.
Wahrend in Deutschland wirtschaftsstarke GroRstadte, ihr Umland und
einige landliche Regionen weiter wachsen, nimmt die Bevdlkerungszahl
in strukturschwachen Gegenden abseits der Metropolen bis 2045
voraussichtlich weiter ab [6]. Bei abnehmender Auslastung in den
Gebieten mit Bevolkerungsrickgang ist das Leitungsnetz entsprechend
uberdimensioniert, was zu Problemen und zu besonders hohen
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Instandhaltungskosten fiihrt, die in landlichen Gebieten mit flachig
verstreuter Bebauung generell héher sind [7][8].

Aus Sicht der Akteure existieren widerspriichliche Anreize bei der
Finanzierung der technischen Wasserinfrastruktur. Diese wird haufig
uber verbrauchsabhangige Geblihren finanziert, was bedeutet, dass eine
hdhere Effizienz und sinkender Verbrauch — beides zentrale Ziele der
Klimaanpassung — finanzielle Herausforderungen fiir die Versorger mit
sich bringen. Wahrend die Einnahmen zurlickgehen, steigen gleichzeitig
die Investitionsbedarfe fiir die Ertlichtigung und Erneuerung der
Infrastruktur sowie fiir MaBnahmen der Klimawandelanpassung [1].
Zudem fehlt es vor allem in kleinen und mittleren Unternehmen haufig
an Fachkompetenz und Fachpersonal fiir den Ausbau einer
digitalisierten Wasserinfrastruktur [1][5].

Bei ausbleibender Instandhaltung und Ertiichtigung verstarken sich die
Gefahrdungen durch Wetterextreme. So steigt beispielsweise die
Gefahr von Uberflutungen durch eine unzureichend dimensionierte
Kanalisation, was wiederum die Stabilitat anderer Infrastruktursysteme
wie Energie oder Verkehr gefahrden kann. Auch die Gefahrdung durch
die globale Erwarmung und abnehmende Biodiversitat erhoht sich.
Zudem fihrt eine unzureichend umgesetzte Digitalisierung oder ein
Mangel an IT-Kompetenzen und Fachpersonal zu einem erhohten Risiko
durch Cyberkriminalitat sowie Technikversagen und eingeschrankter
Technikbeherrschbarkeit.

Klimaanpassung

Die Pragung des Infrastruktursystems Wasser durch langfristige
Investitions- und Erneuerungszyklen erschwert schnelle Anpassungen
an die sich verandernden Bedingungen des Klimawandels. Uber
Jahrhunderte hinweg lag der Fokus im Umgang mit Gewassern auf der
Entwasserung — Wasser wurde fiir Siedlungen und die Landwirtschaft
abgeleitet, Flachen trockengelegt [10][11]. Heute stehen Renaturierung
und Wasserriickhalt im Mittelpunkt, um sowohl besser mit
Wasserknappheit als auch mit Starkregen umgehen zu konnen. Diese
Umstellung wird jedoch durch bestehende Flachennutzung sowie
bauliche Strukturen wie Drainagen, Entwasserungsgraben, versiegelte
Flachen und verdichtete Boden erschwert [10][11]. Notwendige Um-
und RickbaumalRnahmen stolRen zudem auf 6konomische und
institutionelle Pfadabhangigkeiten, beispielsweise wenn aufwandige
ressortiibergreifende Genehmigungsprozesse durchlaufen oder
Grundstlicke eigens fur den Rickbau aufgekauft werden missen [12].
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Neben der Starkung des Wasserdargebots, der Reduktion von
Wasserbedarfen und dem angemessenen Umgang mit
Starkregenereignissen ist die Sicherung der Wasserqualitat wichtig.
Auch die heutige Wasserqualitat wird von zuriickliegenden
Entwicklungen gepragt, da beispielsweise Chemikalien, die in der
Vergangenheit in Gewasser gelangt sind und weiterhin gelangen,
teilweise schwer abbaubar und damit sehr langlebig sind [13]. Dies gilt
ebenso fir antimikrobielle Resistenzen, die sich auch auf das
Infrastruktursystem Gesundheit auswirken.

Aus systemischer Perspektive wirken derzeit einige politisch-
regulatorische Rahmenbedingungen einer Steigerung der
Wassernutzungseffizienz entgegen. So werden
Wasserentnahmeentgelte nur in manchen Bundeslandern und nicht fir
alle Sektoren erhoben; eine bundesweite Harmonisierung ist zwar in
Diskussion [10][11], wurde jedoch noch nicht umgesetzt. Die
Einfihrung von einheitlichen Wasserentnahmeentgelten wird dadurch
erschwert, dass Wasserentnahmen zum Teil nicht systematisch erfasst
werden [14]. Auch MaRnahmen zur Wasserwiederverwendung stol3en
auf Hirden: Je nach Art des Wassers und Verwendungszweck gelten
unterschiedliche, teils sehr aufwandige regulatorische Auflagen, deren
Einhaltung teils erheblichen Aufwand erfordert. Die Neuregulierung der
Wasserwiederverwendung (auch von kommunalem Abwasser) fiir
landwirtschaftliche Nutzung wird derzeit auf Basis der EU-Verordnung
2020/741 diskutiert. Gesellschaftliche Pfadabhangigkeiten konnen die
Akzeptanz solcher MalRnahmen beeintrachtigen und damit die
Umsetzung notwendiger Klimaanpassungsmalinahmen erheblich
erschweren. So kann etwa bei der Einflihrung von flachendeckenden
Wasserentnahmeentgelten und dynamischen Wasserpreisen, die eine
flexible Reaktion auf Wasserknappheit ermoglichen wiirden, mit
Vorbehalten zu rechnen - insbesondere weil die Wasserentnahme und
Nutzung bisher kostenfrei oder zu glinstigen Konditionen moglich

ist [14].

Gestaltet sich die Klimaanpassung unzureichend oder wird sie stark
verzogert, steigt die Gefahrdungslage fir das Infrastruktursystem
Wasser insbesondere durch die systemischen Risiken globale
Erwarmung und Wetterextreme sowie Biodiversitatsverluste weiter
stark an. Starkregen kann vor allem in besiedelten Gebieten durch
Mischwasserentlastungen die Wasserqualitat durch den Eintrag von
ungeklartem Abwasser erheblich beeintrachtigen. Zudem ergeben sich
durch fehlende KlimaanpassungsmalRnahmen wie Renaturierung und
verbesserter Wasserriickhalt Auswirkungen auf die Wasserquantitat,
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wodurch sich Wasserknappheitssituationen in Zukunft verscharfen
konnten.

Integriertes und sektoriibergreifendes Wassermanagement

In der Vergangenheit wurde Wasser in Deutschland als sicheres und
stets verfligbares Gut wahrgenommen. Wasserthemen werden auch
heute nur bei starkem Hochwasser oder extremen Trockenperioden
gesellschaftlich aufgegriffen und medial diskutiert, verschwinden
jedoch meist schnell wieder aus dem Bewusstsein der Bevdlkerung [2].

Aus systemischer Perspektive wirken politisch-institutionelle
Pfadabhangigkeiten als Hemmnis fur die Transformation hin zu einem
integrierten und sektorlibergreifenden Wassermanagement. Die
traditionell sektorale Planung wasserwirtschaftlicher MalRhahmen ohne
ausreichende Abstimmung mit anderen Bereichen — etwa
Landwirtschaft, Energie oder Stadtentwicklung — kann zu Konflikten
fihren [15]. Gleichzeitig erschwert die hohe institutionelle
Fragmentierung innerhalb der Wasserwirtschaft die strategische
Zusammenarbeit sowie den zielgerichteten Wissens- und
Datenaustausch zwischen relevanten Akteuren [14]. Es fehlen derzeit
institutionelle Rahmenbedingungen, die eine sektoriibergreifende und
raumlich abgestimmte Koordinierung wasserbezogener MalRnahmen
ermoglichen. Dies zeigt sich insbesondere auf kommunaler Ebene, wo
es an geeigneten Strukturen — etwa interdisziplinarer Gremien -
mangelt, in denen Akteure der Wasserwirtschaft systematisch mit
Landnutzenden zusammengebracht werden [10]. Flir einen sparsamen
und zukunftsfahigen Umgang mit Trinkwasser in Siedlungsraumen ist
eine Bewirtschaftung auf der Ebene von Flusseinzugsgebieten
notwendig. Dabei muss das Umland von Stadten verstarkt in
wasserwirtschaftliche Planungsprozesse einbezogen werden. Eine
integrative, gesamtraumliche Planung ist erforderlich, um
Nutzungskonflikte zu vermeiden und eine nachhaltige Bewirtschaftung
der Ressource Wasser zu gewabhrleisten [2].

Zudem stehen die Interessen unterschiedlicher Akteure bei vielen
KlimaanpassungsmalRnahmen in Konkurrenz zueinander.
Beispielsweise befinden sich Flachen, die renaturiert werden sollen,
haufig in anderen Nutzungen mit entsprechend heterogenen Eigentums-
und Akteursstrukturen. Auch Transformationen in anderen
Infrastruktursystemen fiihren zu neuen Herausforderungen fiir die
Wasserwirtschaft: Konkurrenzen mit der Landwirtschaft und mit
anderen Sektoren werden sich voraussichtlich in manchen Regionen
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verscharfen. Beispiele sind ein erhohter Bewasserungsbedarf, der das
verfugbare Wasserdargebot strapazieren kann, oder vermehrtes
Vorhalten von Loschteichen zur Waldbrandbekampfung, was mit
anderen Wassernutzungen konkurrieren kann [16]. Veranderungen in
der Energiewirtschaft fiihren in einigen Regionen zu veranderten
Wasserbedarfen und potenziell neuen Wasserkonflikten, beispielsweise
wenn Biomasse und Wasserkraft verstarkt genutzt werden sollen [15].
Dies erfordert verstarkte Kooperationen zwischen den Sektoren sowie
integrative Perspektiven und lbergreifende Planungsprozesse, die alle
Wassernutzungen bedenken.

Wenn es nicht gelingt, ein integriertes und sektoriibergreifendes
Wassermanagement zu implementieren, erhohen sich die Gefahren fir
das Infrastruktursystem Wasser insbesondere im Hinblick auf die
systemischen Risiken zunehmender Wetterextreme, globale Erwarmung
und den Verlust der Biodiversitat. Ohne eine abgestimmte
sektorenibergreifende Planung drohen zudem verscharfte
Nutzungskonflikte zwischen Landwirtschaft, Industrie, Naturschutz und
Siedlungswasserwirtschaft. Gleichzeitig steigt das Risiko von
Fehlallokationen finanzieller Mittel, wodurch bestehende Investitions-
und Finanzierungsengpasse im Infrastruktursystem weiter verscharft
wurden.
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Fokusthemen

Fir eine vertiefende Untersuchung im Resilienz-Check schlagen wir drei
alternative Fokusthemen fiir das Infrastruktursystem Wasser vor. Diese
leiten sich aus der Trendanalyse und der Bewertung der
Gefahrdungslage durch systemische Risiken im Rahmen des Resilienz-
Radars, einschlieBlich der Auswertung der verschiedenen empirischen
Erhebungen. Die vorgeschlagenen Fokusthemen stehen in engem
Zusammenhang mit den identifizierten Trendclustern sowie den
laufenden Transformationsprozessen des Infrastruktursystems. Sie
besitzen eine hohe Relevanz flir die Entwicklung transformative
Resilienzstrategien. Methodisch eignen sich die spezifischen
Themenzuschnitte sowohl fiir die geplante Partizipation im Resilienz-
Check als auch fiir die Entwicklung von Zukunftsszenarien. Darliber
hinaus bieten sie Potenzial fiir eine vertiefende Bearbeitung im Rahmen
weiterer Untersuchungsformate.

Fokusthema 1: Wasserspeicherung:
intelligente Wasserspeicher, Schwammstadte,
Gewasserstarkung und
Grundwasseranreicherung

Die zukiinftige Wasserversorgung wird zunehmend durch eine saisonale
und regionale Ungleichverteilung von Wasserdargebot und -nachfrage
beeinflusst. Wie im Trendcluster Wassernutzungskonkurrenz und
Klimawandelanpassung beschrieben, nimmt der Wettbewerb um
Wasserressourcen zu. Um Engpasse zu vermeiden, ist es entscheidend,
Wasser langer im System zu halten und nachhaltige Speicher- und
Managementstrategien zu entwickeln. Entsprechende Mallhahmen
unterstitzen nicht nur die resiliente Wasserversorgung, sondern tragen
auch zur Klimaanpassung bei, etwa durch Prinzipien einer
Schwammestadt, die neben einer verbesserten Wasserverfligbarkeit
auch die Lebens- und Gesundheitsqualitat in urbanen Raumen fordert.
Im Rahmen des Resilienz-Checks sollen, falls dieses Fokusthema zur
Vertiefung ausgesucht wird, ausgewahlte technologiebasierte und
innovative Ansatze der resilienzorientierten Wasserspeicherung
fokussiert und szenariobasiert untersucht werden, die sowohl auf
technische als auch auf nattrliche Speichermechanismen setzen. Dazu
gehoren: (1) die Wasserspeicherung im Leitungsinfrastruktursystem,
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beispielsweise durch neue, intelligente Speichertechnologien, die eine
flexiblere Nutzung ermdoglichen; (2) Ansatze der urbanen
Wasserspeicherung, etwa Schwammstadt-Konzepte fir eine
wasserbewusste und klimaresiliente Stadtentwicklung, die
Niederschlagswasser effizienter nutzt sowie (3) Ansatze zur
Speicherung von Wasser in natirlichen Trinkwasserquellen, etwa durch
Malinahmen zur Gewasserstarkung, Wiedervernassung oder gezielte
Grundwasseranreicherung.

Das Ziel des Resilienz-Checks auf Grundlage dieses Fokusthemas ist
es, einen systematischen Uberblick tiber die verschiedenen Konzepte
der Wasserspeicherung zu schaffen und ihre Potenziale fiir eine
resiliente und nachhaltige Wasserversorgung in der Zukunft zu
analysieren. Dabei werden nicht nur die individuellen Vorteile der
einzelnen Ansatze betrachtet, sondern auch ihre Wechselwirkungen im
Gesamtsystem. Zudem werden mogliche neue Risiken untersucht, die
mit den jeweiligen Ansatzen verbunden sein konnten und
resilienzorientierte Strategien entwickelt, um diesen Herausforderungen
wirksam zu begegnen.

Fokusthema 2: Monitoring und Erhalt der
Wasserqualitat von Trinkwasserressourcen

Die Qualitat von Trinkwasserressourcen weist nach wie vor erhebliche
Defizite auf, da Schadstoffeintrage aus verschiedenen Quellen die
Reinheit des Wassers gefahrden, wie im Trendcluster Belastung der
Qualitat von Wasserressourcen beschrieben. Wahrend die Vermeidung
dieser Eintrage oberste Prioritat hat, bieten Strategien zum Monitoring
der Wasserqualitat sowie zu deren Wiederherstellung fir eine
Steigerung der Resilienz weitere Potenziale — sowohl in natirlichen
Gewassern als auch in Klaranlagen. Zudem kann die Differenzierung
nach Gebrauchsarten eine Rolle spielen, indem Wasser
unterschiedlicher Qualitat fur verschiedene Zwecke genutzt wird. Im
Rahmen des Resilienz-Checks sollen ausgewahlte technologiebasierte
und innovative Ansatze des Wasserqualitdtsmonitorings und -erhalts
fokussiert und szenariobasiert untersucht werden. Dazu gehéren: (1)
neue Ansatze des Wasserqualitatsmonitorings fokussiert,
beispielsweise der Einsatz von Kl-gestutztem Echtzeit-Monitoring zur
kontinuierlichen Uberwachung; (2) MaRnahmen zur aktiven
Wiederherstellung der Wasserqualitat, etwa durch den Einsatz von
Wasserpflanzen, speziell geziichteten Mikroorganismen oder gezielt
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eingesetzten Viren zur Kontrolle von Algenbliten sowie neue
Filtertechnologien wie biotechnologische Verfahren oder (Nano-
)Sorbentien, die dazu beitragen in Klaranlagen Schadstoffe effizienter
zu entfernen; (3) dezentrale, mobile Anséatze fiir
Wasseraufbereitungsanlagen als flexible Losungsmadglichkeiten.

Das Ziel des Resilienz-Checks auf Grundlage dieses Fokusthemas ist
es, neue Methoden zur Uberwachung und Verbesserung der
Wasserqualitat und deren Potenziale zur Resilienzsteigerung zu
untersuchen. Dabei werden nicht nur die individuellen Vorteile der
einzelnen Ansatze betrachtet, sondern auch ihre Wechselwirkungen im
Gesamtsystem. Schliel3lich werden mogliche neue Risiken untersucht,
die mit den jeweiligen Ansatzen verbunden sein kénnten und
resilienzorientierte Strategien entwickelt, um diesen Herausforderungen
wirksam zu begegnen.

Fokusthema 3: Cybersicherheit im Kontext
digitaler Transformation

Die Digitalisierung erfasst zunehmend auch das Infrastruktursystem
Wasser, wie im Trendcluster Digitalisierung und Vernetzung der
technischen Infrastrukturen dargestellt, wodurch die Bedrohung durch
Cyberkriminalitat zunimmt. Zwar existieren Mallhahmen im Rahmen
des KRITIS-Schutzes, jedoch ist unklar, ob diese ausreichen, um die
Resilienz des Infrastruktursystems Wasser auch bei zukiinftig
verstarkten Bedrohungen zu gewahrleisten. Im Rahmen des Resilienz-
Checks sollen zwei strategische Themenfelder zur Resilienzsteigerung
angesichts von Cyberbedrohungen fokussiert und szenariobasiert
untersucht werden: (1) Anséatze zur sicheren Nutzung grofRer IT-
Dienstleister, insbesondere von Cloud-Diensten, um Abhangigkeiten zu
minimieren und gleichzeitige Angriffe oder Ausfalle von Software und
Hardware zu vermeiden sowie (2) Ansatze und neue
Sicherheitsstrategien zum Umgang mit dem Zusammenwachsen von
Operational Technology (OT) und Information Technology (IT).

Das Ziel des Resilienz-Checks auf Grundlage dieses Fokusthemas ist
es, zentrale Elemente von vorausschauenden und resilienzorientierten
Strategien zur Starkung der Cybersicherheit im Infrastruktursystem
Wasser zu untersuchen. Diese sollen auch bei wachsenden
Bedrohungslagen und sich verandernden Risiken wirksam bleiben.
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Methodik und Vorgehen

Die Umsetzung des Resilienz-Radars erfolgt in drei aufeinander
aufbauenden Arbeitsphasen. In allen Phasen wird die Expertise interner
und externer Expert/innen einbezogen.

In der ersten Phase wurden vor allem Foresight- und TA-Studien im
Umfeld der ausgewahlten Infrastruktursysteme erfasst und analysiert.
Hierbei wurden insbesondere mittel- bis langfristige Trends identifiziert,
die nachweisbare Auswirkungen auf die Infrastruktursysteme haben.
Erganzend wurden unter Berticksichtigung der Ergebnisse des TA-
Projekts ,Krisenradar — Resilienz von Gesellschaft, Politik und
Wirtschaft durch Krisenvorhersage starken” relevante
wissenschaftliche Quellen zur Analyse von systemischen Risiken
ausgewertet. Diese konnen eine Gefahrdung von Gesellschaften oder
Wirtschaftssystemen als Ganzes zur Folge haben und beinhalten damit
grundsatzlich auch die Gefahr, dass Funktionsfahigkeit und Stabilitat
von Infrastruktursystemen erheblich beeintrachtigt werden, wenn sich
diese Risiken verwirklichen.

Die Identifikation aufkommender soziotechnischer Trends erfolgte
zusatzlich durch den Einsatz von Software- und KlI-Technologien. Dafir
wurde ein Quellenpool aufgebaut, der einschlagige Datenbanken (z.B.
EPTA, ORBIS, Knowledge4Policy, OpenTA), Publikationen
(Foresightstudien, Trendberichte, Konferenzsammelbande und
Preprints), wissenschaftliche Plattformen (z.B. ScienceDaily) sowie
journalistischen Hintergrundanalysen (Tagesspiegel Background, Heise
online) umfasst. Die neuesten Veroffentlichungen wurden (iber eine
zentrale Plattform semiautomatisch und kontinuierlich abgerufen. Das
Team sichtete die Beitrage regelmallig und bewertete deren Relevanz
fur die ausgewahlten Infrastruktursysteme. Erganzend wurde nach
Innovationen mithilfe einer Medienanalysesoftware mit Zugang zu 150
Mio. Onlinequellen gesucht. Dabei lag der Fokus vor allem auf Tages-
und Wochenzeitungen sowie Onlinenews.

In der zweiten Phase wurden Interviews mit ausgewahlten
Expert/innen gefuhrt, um deren Fachwissen, Einschatzungen und
Meinungen zu wesentlichen Trends und Herausforderungen sowie zu
Wirkungszusammenhangen im Kontext systemischer Risiken fir die
Infrastruktursysteme zu erfassen. Fir die Interviews wurde ein
einheitlicher Leitfaden und Fragenkatalog erstellt. Auf den Ergebnissen
der Interviews aufbauend wurden moderierte infrastrukturspezifische
Workshops mit ausgewahlten Expert/innen durchgefiihrt. Hier wurden
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erste Arbeitsergebnisse zum Systembild des jeweiligen
Infrastruktursystems sowie zu relevanten Trends und moglichen Folgen
von systemischen Risiken vorgestellt und diskutiert. Abschliefend
erfolgte eine Einschatzung hinsichtlich politischer Relevanz und
moglicher Vertiefungsthemen. Die Antworten der Befragten sowie
weitere Kommentare, Hinweise und detaillierte Ausfiihrungen wurden
wahrend der Interviews und Workshops protokolliert und die Ergebnisse
anschlielRend qualitativ ausgewertet.

In der dritten Phase wurde fir jedes der Infrastruktursysteme eine
explorative Onlineerhebung unter Einbeziehung des Expertenpanels
mithilfe der Software SoSci Survey durchgefiihrt. Aufgabe war es, auf
Grundlage der vorangegangenen Schritte Trends auszuwahlen und
hinsichtlich ihrer Auswirkungen auf die Verletzlichkeit und Resilienz des
genannten Infrastruktursystems zu bewerten. Auflerdem wurden die
insgesamt etwa 80 Expert/innen dazu befragt, welche Trends in den
nachsten 10 Jahren zu einer erhéhten Resilienz der
Infrastruktursysteme beitragen konnten und welche Trends die
Transformation der Infrastruktursysteme in Richtung Klimaneutralitat
besonders hemmen. Dariiber hinaus sollten sie einschatzen, wie derzeit
der Grad der Robustheit des jeweiligen Infrastruktursystems in Bezug
auf prioritare systemische Risiken eingeschatzt wird. Abschlielend
wurde fir jedes System erfragt, auf welche Schwerpunktthemen die
Politik in den nachsten 5 Jahren in Bezug auf die Resilienz des
Infrastruktursystems vorrangig fokussieren sollte. Der quantifizierbare
Teil der Ergebnisse wurde statistisch ausgewertet, die Kommentare,
Hinweise und detaillierten Ausfiihrungen einer qualitativen Analyse
unterzogen.

Die Resultate aller drei Arbeitsphasen wurden abschliellend integrativ
analysiert und in dem vorliegenden Foresight-Report zusammengefasst.


https://foresight.tab-beim-bundestag.de/

Foresight-Report

Autorinnen und Autoren

Das Resilienz-Radar sowie der Foresight-Report sind eine gemeinsame
Aktivitat des TAB-Betreibers ITAS zusammen mit dem Konsortialpartner
IZT. Verantwortlich fiir die Inhalte sind die folgenden
Wissenschaftler/innen. Bei inhaltlichen Fragen zum Foresight-Report
wenden Sie sich bitte an Michaela Evers-Woélk oder Christoph Kehl.

Beteiligte Expert/innen

Die Umsetzung des Resilienz-Radars erfolgt in drei aufeinander
aufbauenden Arbeitsphasen. In allen Phasen wird die Expertise interner
und externer Expert/innen einbezogen. Fiir die Analyse des
Infrastruktursystems Energie wurden u.a. die folgenden Fachleute im
Rahmen von leitfadengestiitzten Fachgesprachen, moderierten
Gruppendiskussionen oder einer explorativen Online-Erhebung
eingebunden.

Zitationsvorschlag

Biiro fiir Technikfolgen-Abschatzung beim Deutschen Bundestag (TAB)
(2025): Foresight-Report zum Infrastruktursystem Wasser (Autor/innen:
Bledow, N.; Eickhoff, M.; Evers-Wolk, M.; Kahlisch, C.; Kehl, C.; Nolte, R;;
Riousset, P.). Berlin. https://foresight.tab-beim-
bundestag.de/reports/wasser
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