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Die TAB Foresight-Reports fassen die Ergebnisse des Resilienz-Radars zusammen
und erscheinen seit 2024 jahrlich auf der Microsite https://foresight.tab-beim-
bundestag.de.

Das Resilienz-Radar dient der Identifikation und Bewertung von Entwicklungen, die
mit systemischen Risiken fir kritische Infrastrukturen verbunden sind. Neben der
Analyse zentraler Trends liegt der Fokus auf der Einschatzung von systemischen
Risiken mit potenziell weitreichenden Auswirkungen, um die Gefahrdungslage
einzelner Infrastruktursysteme fundiert zu bewerten. Zudem werden jeweils
infrastrukturspezifische Fokusthemen vorgeschlagen, die von besonderer Relevanz
fur eine vertiefende Untersuchung sind. Die Ergebnisse werden jahrlich in den
Foresight-Reports zusammengefasst.

Das TAB analysiert im Auftrag des Deutschen Bundestages
umfassend und vorausschauend die Potenziale
wissenschaftlich-technischer Entwicklungen und ihre
Auswirkungen auf die Gesellschaft.
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Infrastruktursystem Energie

Der Energiesektor ist von groRer volkswirtschaftlicher Bedeutung.
Gebraucht wird Energie flir samtliche technischen Prozesse und
Anwendungen — beispielsweise zur Beleuchtung, fiir den Betrieb von
Informations- und Kommunikationstechnik, zur Erzeugung von Kalte
und Warme, fir den Betrieb von Industrieanlagen sowie fiir Verkehr und
Logistik. Das politisch festgelegte Ziel der Klimaneutralitat bis 2045
pragt zusammen mit der Sicherstellung der Energieversorgung das
Infrastruktursystem derzeit malgeblich. Bis 2045 sollen erneuerbare
Energiequellen wie Wind- und Wasserkraft, Sonnenenergie, Geothermie
und nachwachsende Rohstoffe vorrangig genutzt und der Energiebedarf
durch sparsame und effiziente Nutzung reduziert werden. Die
Bundesregierung hat sich zudem vorgenommen, bis 2030 in
Deutschland mindestens 50 % der Warme klimaneutral zu erzeugen, bis
2045 nahezu vollstandig erneuerbar zu heizen und den Anteil
erneuerbarer Energien am Bruttostromverbrauch bis 2030 auf
mindestens 80 % zu steigern.

Systembild des Infrastruktursystems Energie

Um die klima- und energiepolitischen Ziele zu erreichen, wurde von der
Bundesregierung beschlossen, den Ausstieg aus der Kohle vorzuziehen.
Die Unabhangigkeit von fossilen Energien soll durch einen massiven
Ausbau erneuerbarer Energien (vor allem Solar- und Windkraft), den



dafir erforderlichen Netzausbau, Elektrifizierung und Sektorkopplung
erreicht werden. Wasserstoff soll auRerdem als Energietrager und
industrieller Rohstoff fiir die Energiewirtschaft und zur
Dekarbonisierung von Industrie, Luftfahrt und Schifffahrt eingesetzt
werden. Parallel dazu werden ber die CO2-Bepreisung im europaischen
Emissionshandel und das Brennstoffemissionshandelsgesetz die
Preise fiir fossile Energien systematisch erhoht [1].

Das Infrastruktursystem ist komplex und befindet sich nicht zuletzt
aufgrund der Transformationsbestrebungen in einer kontinuierlichen
Veranderungsdynamik. Dies betrifft sowohl die beteiligten Akteure als
auch die Wertschopfungsstrukturen.

Vorgelagerte Prozesse

Zu den vorgelagerten Prozessen gehort die Produktion von Anlagen und
Infrastrukturkomponenten, die fir die Gewinnung von Primarenergie, fiir
die Umwandlung und Speicherung von Energie sowie ihre Verteilung
und ihren Verbrauch notwendig sind. Dafiir zustandig sind spezialisierte
Unternehmen z.B. der OI- und Gas-, Solar- oder Windenergieindustrie. Zu
den vielfaltigen Energiequellen gehéren Primarenergien wie Gas, Erdol,
Braun- und Steinkohle oder Uran, die aus dem Boden gewonnen und in
der Regel vor der Nutzung aufgearbeitet werden. Abgesehen von den
meisten erneuerbaren Energietragern (Solar-, Wind-, Wasserkraft), die
ebenfalls zur Primarenergie zahlen, ist Deutschland bei den meisten
Primarenergietragern (bis auf Braunkohle) auf Importe aus dem
auBereuropaischen Ausland und damit funktionierende globale
Lieferketten angewiesen.

Energieerzeugung und -umwandlung

Primarenergie wird (in der Regel) in Sekundarenergie umgewandelt,
damit sie in besser nutzbarer Form — sprich als Brenn- oder Kraftstoff,
Warme oder Elektrizitat — vorliegt. Die Art der Umwandlung und
Aufbereitung unterscheidet sich bei den verschiedenen Energiequellen,
erfordert teils groBtechnische Anlagen (u. a. Raffinerien, Kraftwerke)
und ist in der Regel mit mehr oder weniger groflen Umweltbelastungen
(z. B. Stickoxid- und Treibhausgasemissionen) und
Umwandlungsverlusten verbunden. Zunehmend werden fossile
Energien durch erneuerbare Energien (z.B. Solar- und Windkraft) ersetzt,
deren Gewinnung ebenfalls technische Anlagen erfordert, aber keine
Treibhausgase verursacht.

Speicherung



Sowohl Brenn- oder Kraftstoffe als auch elektrische Energie, die nicht
sofort verbraucht werden, miissen fir eine spatere Nutzung
zwischengespeichert werden. Energiespeicher werden im Zuge der
Umstellung auf nichtfossile Energietrager fir ein funktionierendes
Energiesystem immer wichtiger. Grund dafiir ist, dass das Angebot an
Wind und Sonne als erneuerbare Energiequellen in Abhangigkeit von
meteorologischen Zustanden tber den Tag und das Jahr stark fluktuiert
und die erneuerbar erzeugte Energie deshalb zum Teil fiir eine spatere
Nutzung zwischengespeichert werden muss. Fiir die Speicherung
elektrischer Energie kommen unterschiedliche Technologien infrage:
elektrische Speicher wie Kondensatoren und supraleitende
magnetische Speicher, elektrochemische Speicher wie mobile und
stationare Batterien, mechanische Speicher wie
Pumpspeicherkraftwerke, chemische Speicherpfade wie Power-to-
Hydrogen sowie thermische Speicher, darunter saisonale
Warmespeicher. Die Speicherlosungen setzen wiederum den Aufbau
eigener Infrastrukturen bzw. Anlagen voraus (z. B. Batterieproduktion,
Elektrolyseure, Nahwarmenetze).

Transport und Verteilung

Die verschiedenen stofflichen Energietrager sowie elektrische Energie
und Warme miussen schlieBlich transportiert und an die
Verbraucher/innen verteilt werden. In diesen Schritt sind verschiedene
Akteure involviert, darunter Stromerzeuger und Energieversorger sowie
Netzbetreiber, aber auch Mineralolkonzerne. Erforderlich sind entweder
ausdifferenzierte logistische Prozesse, um zum Beispiel die
verschiedenen Treibstoffarten entlang der Lieferkette (Raffinerie,
Zwischenlager) zu den Verkaufsstellen zu transportieren, oder es
werden spezielle Netze genutzt (z. B. fiir die Ubertragung/Verteilung
von Strom, Gas oder Fern- und Nahwéarme). Insbesondere fiir das
Stromnetz ergeben sich im Zuge der Verlagerung von Standorten der
Stromherstellung und der Notwendigkeit, kiinftig Strom bidirektional zu
transportieren, grofRere Aus- und Umbaubedarfe. Auch fiir neue
Energietrager wie Wasserstoff miissen geeignete Speicher- und
Netzinfrastrukturen aufgebaut bzw. vorhandene Erdgasinfrastrukturen
angepasst werden.

Verbrauch

Der Endenergieverbrauch wird oft nach den Sektoren Industrie, Verkehr,
private Haushalte und Gewerbe, Handel und Dienstleistungen
unterschieden. Wahrend der Verbrauch von Industrie und Verkehr Gber
das Jahr vergleichsweise stabil bleibt, sind die Verbrauche von privaten



Haushalten sowie Gewerbe, Handel und Dienstleistungen stark von der
Witterung abhangig, denn Raumwarme macht dort zwischen 50 % und
70 % des gesamten Endenergieverbrauchs aus [2].

Kernergebnisse

Drei Trendcluster

pragen gemal der Trendanalyse derzeit das Infrastruktursystem: die
Digitalisierung der Netz- und Verbrauchssteuerung, die
Dekarbonisierung des Energiesystems und der Ausbau von Power-to-X-
Infrastrukturen.

Aufkommende Technologien

sind unter anderem der Einsatz von Kl zur Vermeidung von
Netzausfallen, die Entwicklung neuer Materialien flir die Energiewende
sowie die Entwicklung alternativer EE-Anlagen.

Der Status quo der Gefahrdungslagen

des Energiesystems insgesamt gegentber allen systemischen Risiken
ist als eher hoch einzustufen. Aktuell werden Funktionsfahigkeit und
Stabilitat des Infrastruktursystems vor allem durch geopolitische
Konflikte, Versorgungsengpasse und Wetterextreme gefahrdet.

Entwicklungsdynamiken

infolge von wachsender Systemkomplexitat und fortschreitender
Digitalisierung sind besonders ausgepragt und fiihren zu einer
zunehmenden Gefahrdungslage durch Cyberangriffe sowie
Technikversagen und eingeschrankte Technikbeherrschbarkeit.
Gleichzeitig verstarken geopolitische Konflikte die Gefahrdungslage fiir
das Energiesystem.

Die Transformation des Energiesystems

ist aufgrund langwirkender Pfadabhangigkeiten besonders
herausfordernd. Daruber hinaus besteht die Gefahr von ,Mid-Transition-
Lock-Ins” z.B. durch Erdgaskraftwerke als Briickentechnologie. Auch die
gesellschaftliche Polarisierung in Bezug auf den Ausbau erneuerbarer
Energien kann das Erreichen der Transformationsziele gefahrden.

Fokusthemen



Fur eine Vertiefung im Rahmen des Resilienz-Check werden folgende
Fokusthemen vorgeschlagen: Dezentralitat und Zentralitat im
zukilnftigen Stromnetz, die Rolle von Wasserstoff im zukiinftigen
Energiesystem und KI-Anwendungen im Stromnetz.
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Uberblick iiber aktuelle Trends

Geookonomische Konflikte und ein Bestreben nach Energieautarkie
haben in den letzten Jahren das Infrastruktursystem Energie gepragt.
Dartber hinaus werden Netze und Verbrauche zunehmend digital
gesteuert. Die Dekarbonisierung des Energiesystems und der Ausbau
von Power-to-X-Infrastrukturen werden aktiv vorangetrieben.

Seit der Annexion der Krim [1] im Jahr 2014 und dem russischen
Angriffskrieg gegen die Ukraine sind geodkonomische Konflikte und
Handelsbeschrankungen als Vulnerabilitatsfaktor fiir das
Energiesystem stark in den Fokus der Aufmerksamkeit geriickt. Die
Sprengung der Nord-Stream-Pipelines hat die Verletzlichkeit der
Energieinfrastruktur besonders deutlich gemacht. Aber auch der globale
Wettstreit um kritische Rohstoffe verscharft sich und die damit
zusammenhangenden Risiken steigen, beglinstigt durch strukturelle
Faktoren wie eine hohe Importabhangigkeit bei kritischen Rohstoffen
und begrenzte kurzfristige Substitutionsmaoglichkeiten [2][3].
Geookonomische Konflikte und Handelsbeschrankungen wurden von
der (iberwiegenden Mehrheit der befragten Expert/innen (Datengrafik)
als ein relevanter Verletzlichkeitsfaktor fiir das System und damit als
Versorgungsrisiko eingeschatzt. Generell drohen sich geopolitische
Konflikte umso starker auf das Infrastruktursystem auszuwirken, je
groBer die Lieferkettenabhangigkeiten sind [1]. Entsprechend hat seit
Beginn des Konflikts zwischen Russland und der Ukraine das Bestreben
nach Energieautarkie bzw. nach einem hdheren Energieautarkiegrad
und dabei insbesondere nach Unabhangigkeit von auslandischen
Lieferanten beim Import fossiler Energietrager politisch und
gesellschaftlich stark an Bedeutung gewonnen [4][5].

Im Zuge des voranschreitenden Klimawandels ist seit einigen Jahren
eine Zunahme von Wetterextremen festzustellen, die zu Schaden an der
Energieinfrastruktur fihren konnen. Infrastrukturen sind in der Regel
nicht fir extremes Wetter ausgelegt und unterliegen Investitionszyklen,
die sich Uber Jahre oder Jahrzehnte erstrecken. Dies tragt laut der
Expertenbefragung (Datengrafik) zur steigenden Vulnerabilitat des
Infrastruktursystems bei.
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Trendcluster Digitalisierung der Netz- und
Verbrauchssteuerung

Die Digitalisierung halt in der Energiewirtschaft seit einigen Jahren
Einzug und wird auch politisch unterstiitzt: 2023 beschloss der
Bundestag ein Gesetz zum Neustart der Digitalisierung der
Energiewende. Die Digitalisierung betrifft insbesondere die Erfassung
von Endenergieverbrauchen sowie der Energieerzeugung und
Netzsteuerung. Auch die Integration des europaischen Strommarkts
treibt die Digitalisierung des Infrastruktursystems.

Weltweit sind die netzbezogenen Investitionen in digitale Technologien
seit 2015 um Uber 50 % gestiegen [2]. Digitalisiert wird zum einen

die Erfassung von Endenergieverbrauchen. Mithilfe intelligenter
Messgerate (Smart Meter) kann der Stromverbrauch von Kund/innen in
Echtzeit gemessen und automatisch sowohl an die Kund/innen selbst
als auch an Stromanbieter und Netzbetreiber kommuniziert werden, um
ein effizientes, bedarfsgerechtes Stromlastmanagement zu
ermdoglichen (ggf. mit dem Ziel lastabhangiger Tarife). Zum anderen ist
eine Digitalisierung der Energieerzeugung und Netzsteuerung zu
beobachten (Smart Grids). Damit lasst sich der zunehmende
Koordinierungsaufwand senken, der sich aus der steigenden Anzahl der
an der Energieerzeugung beteiligten Akteure und Unternehmen

ergibt [3]. So wéachst die Anzahl der Verbraucher/innen, die zugleich



Energie erzeugen (Prosumer), schnell an. Beispielsweise verdreifachte
sich die Anzahl der installierten Balkonkraftwerke (kleine Solaranlagen)
zwischen 2022 und 2023 [4]. Die Koordination zwischen Netz,
Erzeugung und Verbrauch erfolgt immer mehr dezentral sowie
bidirektional [5] und kiinstliche Intelligenz (KI) kommt auch dabei immer
starker zum Einsatz. Die digitale Netzsteuerung kann resilienzfordernd
wirken, indem sie die Integration des europaischen

Strommarkts erleichtert: Regionen mit einem Elektrizitatsiberschuss
konnen Regionen mit einem temporaren Engpass leichter unterstitzen.

Um die wachsenden Datenmengen zu speichern, analysieren und zu
verarbeiten, nutzen Energieversorger zunehmend cloudbasierte
Softwaredienste und externe Recheninfrastruktur [6]. Ihr Einsatz schafft
Abhangigkeiten von der IKT-Infrastruktur und tragt — so die
Einschatzung der Giberwiegenden Mehrheit der Befragten Expert/innen
(Datengrafik) — zu einer erhohten Verletzlichkeit des Energiesystems
bei. Mit der Digitalisierung des Energiesystems geht auch die Zunahme
digitaler Geschaftsmodelle in der Energiewirtschaft einher.
Energiegemeinschaften werden gebildet, Flexibilitatsplattformen
entwickelt und Verbrauchsdatenanalysen angeboten.
Marktkonzentrationen durch digitale Geschaftsmodelle sind
perspektivisch denkbar [6] und kénnten 6konomische Abhéngigkeiten
schaffen, die nur schwer reversibel sind [3]

Die fortschreitende Digitalisierung des Energiesystems kann einerseits
zur Resilienz des Energiesystems beitragen, bringt aber andererseits
auch neue Risiken durch die zunehmende Abhangigkeit von IKT-
Infrastruktur mit sich. Diese Ambivalenz zeigt sich auch in den
Befragungsergebnissen (Datengrafik): So sind etwa zwei Drittel der
befragten Expert/innen der Ansicht, dass die Digitalisierung der
Energieerzeugung und Netzsteuerung die Resilienz des
Infrastruktursystems erhoht, wahrend zugleich ebenfalls zwei Drittel
damit eine verstarkte Verletzlichkeit verbindet. Einher gehen damit
systemische Risiken durch Cyberkriminalitat sowie Technikversagen
und eingeschrankte Technikbeherrschbarkeit durch
Komplexitatssteigerung.

Aufkommende technologische Entwicklung

Kl zur Vermeidung von Netzausfallen

Mit KI wird das Potenzial assoziiert, die Funktionsfahigkeit und
Resilienz von Stromnetzen zu erhéhen. Mehrere
Versorgungsunternehmen integrieren Kl auch in kritische Ablaufe,



beispielsweise zur Wartung physischer Anlagen oder zur Optimierung
der Auslastung von Windenergieanlagen. Zahlreiche Start-ups
entwickeln KI-Anwendungen fiir den Energiebereich [7]. Ein fir die
Resilienz des Systems besonders relevantes Beispiel ist die
Markteinflihrung eines Kl-Systems, das historische Daten von
Versorgungsunternehmen Uber die Leistung von Energieanlagen mit
globalen Klimamodellen verkniipft. Dies ermdglicht die Vorhersage der
Wabhrscheinlichkeit von Netzausfallen aufgrund extremer
Wetterereignisse wie Schneestiirme oder Waldbrande [8].
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Trendcluster Dekarbonisierung des
Energiesystems

Wachsende Strombedarfe pragen das Infrastruktursysteme und

machen den Ausbau erneuerbarer Energien sowie von Stromnetzen
erforderlich. AuBerdem fordern steigende Abhangigkeiten der Solar-
und Windindustrie von auslandischen Lieferanten sowie wachsende



Knappheit kritischer Rohstoffe das Infrastruktursystem heraus. Um
dagegen zu halten, wird an neuen Formen der Energieerzeugung
gearbeitet, an der Erzeugung neuer Materialien fiir die Energiewende
und an der Entwicklung von Technologien zur Abscheidung und
Nutzung von Kohlenstoff (CCU).

Um die klimapolitischen Ziele zu erreichen, werden die Infrastrukturen
der Energieversorgung derzeit massiv um- bzw. ausgebaut.
Insbesondere der Ausbau der erneuerbaren Energien steht im
Mittelpunkt. Dieser gehort laut den Befragungsergebnissen
(Datengrafik) zu den Trends, die als besonders relevant fiir die
Resilienzsteigerung des Infrastruktursystems eingeschatzt werden. Seit
2000 hat der Anteil der erneuerbaren Energien an der Stromerzeugung
von 6,6 % auf 53 % im Jahr 2023 deutlich zugenommen [1].
Investitionen in die Errichtung von Erneuerbare-Energien-Anlagen in
Deutschland steigen, nach einem mehrjahrigen Riickgang, seit 2019
wieder an [2]. Die installierte Leistung der Photovoltaikanlagen hat sich
innerhalb von 10 Jahren mehr als verdoppelt [3]. Die
Bruttoenergieerzeugung aus Wind auf dem Festland (Onshorewindkraft)
hat sich in diesem Zeitraum verdoppelt. Die Installation von
Neuanlangen schreitet allerdings langsamer voran, als es die politisch
festgelegten Klimaziele erfordern [4]. Bei der Bruttoleistung der
Offshorewindkraft ist ein Wachstum von 0,7 TWh im Jahr 2012 auf 25,2
TWh im Jahr 2022 zu verzeichnen [2]. Es gibt zahlreiche Forschungs-
und Entwicklungsaktivitaten bei der Weiterentwicklung erneuerbarer
Energien. Beispielsweise wurde die grof3te schwimmende Solaranlage
auf dem Geiseltalsee — dem grof3ten kiinstlichen See Deutschlands -
gebaut [5], und es wird an solaren Aufwindkraftwerken geforscht, bei
denen die Kraft von Sonne und Wind gebiindelt wird, um Strom zu
erzeugen [6]. AuBerdem waren 2023 bei der

Entwicklung neuer Materialien flir die Energiewende wichtige
Fortschritte zu verzeichnen. Parallel dazu werden Technologien

zur weltraumbasierten Energieproduktion intensiv erforscht und riicken
in den Bereich des Mdglichen. Auch im Bereich der Fusionsenergie sind
aktuell verstarkte Forschungs- und Entwicklungsaktivitaten
festzustellen, die sich in wachsenden Investitionen (sowohl privater als
auch offentlicher Geldgeber) und einer steigenden Zahl von Start-ups
manifestieren [7].

Der Ausbau der Stromnetze ist erforderlich, weil die Erzeugeranlagen
teilweise weit entfernt von Nachfragezentren stehen und

sich zusatzliche und schnell wachsende Strombedarfe aus der
Elektrifizierung von Industrieprozessen, der Warmeversorgung [8] sowie



des Verkehrs ergeben. So lag der Strombedarf fiir E-Autos in Europa
2022 knapp 5-mal so hoch wie 2021 [9]. Fiir die Halfte der befragten
Expert/innen (Datengrafik) tragt die wachsende Stromnachfrage zur
Verletzlichkeit des Infrastruktursystems bei. Entsprechend ist

der Ausbau von Verteilnetzen sowie von Strom-
Ubertragungsnetzen unter anderem mit dem Ziel, Elektromobilitat,
Warmepumpen und Elektrolyseure einzubinden, fiir die Resilienz des
Infrastruktursystems besonders wichtig.

Der verstarkte Ausbau der Energieerzeugungsanlagen bendétigt
aulerdem Flachen und spitzt die Flachennutzungskonkurrenz zu, die
auch in Deutschland bereits zu beobachten ist (z.B. zwischen
Biomasseproduktion, dem Ausbau erneuerbarer Energieanlagen,
Naturschutz, Landwirtschaft). Um auf weniger Flache mehr Endenergie
zu erzeugen, werden alternative Anlagen sowie Systemkonfigurationen
konzipiert und getestet. Dazu gehoren

beispielsweise Hohenwindrader oder der Einsatz von Photovoltaik in
der Landwirtschaft, aber auch Konzepte wie die Agrothermie, bei der
landwirtschaftliche Nutzflache zur Erzeugung von Lebensmitteln und
zugleich als groRe Geothermiefelder genutzt wird [10].

Obwohl der Ausbau der erneuerbaren Energien von den meisten
Expert/innen als resilienzfoérdernd eingeschatzt wird (Datengrafik), wird
die zunehmende Abhangigkeit der Solar- und Windindustrie von
auslandischen Lieferanten [11] gleichzeitig als Vulnerabilitatsfaktor des
Infrastruktursystems angesehen. Der steigende Bedarf an kritischen
Rohstoffen (Datengrafik) und Vorprodukten zum Aufbau der
Energieinfrastruktur bringt neue Risiken von Preisschocks und
Versorgungsengpassen mit sich.




Die geopolitische Versorgungssicherheit ist bei kritischen Mineralien
vergleichsweise gering, da die Mineralienproduktion eine hdhere
geografische Konzentration aufweist als die Produktion fossiler
Brennstoffe [12]. Inflation, hohere Kreditkosten und Engpéasse bei der
Lieferung von Rohstoffen und Komponenten haben bereits den Zubau
erneuerbarer Energien gebremst [13][14] und kénnten die Energiewende
insgesamt bremsen [11][15][16]. Der Ausbau erneuerbarer Energien
trifft auRerdem auf einen zunehmenden und weit Gberdurchschnittlich
hohen Fachkraftemangel in relevanten Branchen [17]. Auch diese



Entwicklung kdnnte sich auf die Geschwindigkeit des Ausbaus negativ
auswirken und die Transformation des Infrastruktursystems hemmen.

Technologien zur Abscheidung und Speicherung von Kohlenstoff sind in
letzter Zeit (wieder) starker in den Fokus der Aufmerksamekeit

geriickt [18]. MaRnahmen zur Kohlenstoffabscheidung und -
speicherung (Carbon Capture and Storage, CCU) werden in vielen
Klimamodellszenarien vorausgesetzt, um die 1,5-°C- und 2-°C-
Treibhausgasemissionspfade einzuhalten [19][20]. Gezielte
Forderprogramme fir Bioenergieanwendungen mit CO2-Abscheidung
und -Speicherung (BEECS) werden beispielsweise in Europa

aufgesetzt [21], etwa in GroBbritannien, wo die Entwicklung
entsprechender Geschéaftsmodelle unterstiitzt wird [22]. Auch
Technologien zur Abscheidung und Nutzung von Kohlenstoff (Carbon
Capture and Utilization — CCU) werden zunehmend kommerzialisiert
und verbreiten sich. In Deutschland wird eine Kohlenstoffstrategie
(Carbon Management Strategy) erarbeitet, die darauf abzielt, die
Rahmenbedingungen fiir einen effektiven Hochlauf von CCU und CCS zu
benennen [23].

Aufkommende technologische Entwicklungen

Neue Materialien fiir die Energiewende

Vor dem Hintergrund der mangelnden Recyclingfahigkeit, hohen
Importabhangigkeit, hoher Kosten und zunehmenden Knappheit
kritischer Rohstoffe wie Gallium, Kupfer, Silber und Silizium wird an
neuen Materialien fir die Energiewende geforscht. Insbesondere die
Entwicklung neuer Materialien fiir Solaranlagen unterliegt einer hohen
Dynamik. Von der Perowskit-Silizium-Tandem-Photovoltaik werden
grolRe Effizienzpotenziale erwartet [24], auch wenn damit negative
okologische Auswirkungen aufgrund des Bleigehalts einhergehen
konnten. Auch mit organischen flexiblen PV werden grolRe Potenziale
assoziiert [25]. Ein Durchbruch ist auBerdem bei mikrometrischen
Photovoltaikzellen zu verzeichnen. Durch den Einsatz dieser extrem
diinnen PV-Zellen wiirden sowohl die Effizienz von PV-Anlagen
bedeutsam steigen, als auch die Stromerzeugungskosten deutlich
sinken (bis um das 3-Fache) [26]. Dies ist womdglich nicht der letzte
Durchbruch, denn die Entdeckung neuer Materialien hat mithilfe der K-
gestitzten Software Deepmind einen enormen Sprung gemacht [27].
Sie erspart zahlreiche Laboruntersuchungen und Zeit bei der
Erforschung von Materialeigenschaften. So konnte mit neuen
Technologien eine Verringerung der Abhangigkeit von auslandischen



Lieferanten und eine hohere Recyclingfahigkeit mit positiven
Auswirkungen auf die Resilienz des Infrastruktursystems in
Deutschland erreicht werden.

Weltraumbasierte Energieproduktion

Um die ununterbrochene Verfiigbarkeit von Sonnenlicht ohne
Storfaktoren zu nutzen, wird an Systemen zur weltraumbasierten
Energieproduktion geforscht. Vorteile werden darin gesehen, dass
Solarparks im Weltraum positiv zum Ausgleich von Peakauslastungen
beitragen kdnnten. Sinkende Transportpreise ins All via Mikrowellen
oder Laserstrahlung konnten eine Umsetzung wirtschaftlich machen.
Viele Lander — darunter China, die USA und GroRbritannien — streben
die Marktfiihrerschaft an [28]. Die erforderlichen Technologien sind
vorhanden und erste Erprobungen wurden 2023 abgeschlossen.
Allerdings ware die Funktionstiichtigkeit eines Gesamtsystems noch
nachzuweisen. Um ausreichend grof3e Anlagen fir die Stromversorgung
der Erde zu realisieren, sind ultraleichte, kostenginstige, flexible und
praktikabel einsetzbare Solarstromenergielibertragungssysteme
erforderlich [29][30]. Eine noch futuristischere Technologie

sind negative Solarzellen, bei denen Strom aus der Kélte des Weltraums
gewonnen werden soll [31].

Hohenwindrader

Hohenwindrader sind deutlich hoher als herkommliche Windrader (rund
300 statt 150 m) und konnen dadurch deutlich mehr Strom aus der
hoheren Stromungsgeschwindigkeit der Luftmassen produzieren, da
mit zunehmender Hohe sowohl die Windkraft als auch die
Windbestandigkeit zunehmen. Es sind jedoch spezielle Technologien
erforderlich, die es ermoglichen, betriebswirtschaftliche und technische
Herausforderungen (z.B. Widerstandsfahigkeit gegentiiber hoheren
Windgeschwindigkeiten, Transport langer Rotoren) zu liberwinden.
Vorgesehen ist der Bau von zwei Prototypen in Leipzig [32]. Daneben
werden auch Flugwindkraftanlagen oder Drachensysteme entwickelt,
die starkere Winde in grol3en Hohen nutzen, um Strom zu erzeugen [33].

Technologien zur Abscheidung und Nutzung von Kohlenstoff
(CCU)

In der chemischen Industrie bestehen viele Anséatze zur direkten
Nutzung von abgeschiedenem CO2, deren Entwicklung abgeschlossen
ist. Unternehmen beginnen mit der Kommerzialisierung von
Technologien, die abgeschiedenes CO2 in wertvolle Produkte wie
Ethanol, Polyurethane, Harnstoff und pharmazeutische Stoffe



umwandeln. Allerdings kdnnen viele der aus diesen Prozessen
resultierenden Produkte bisher wirtschaftlich nicht mit herkommlichen
Produkten konkurrieren, oder es fehlen die entsprechenden
Produktstandards. Aullerdem braucht es noch eine standardisierte
Methode, um sicherzustellen, dass die Technologien insgesamt CO2-
Emissionen effektiv reduzieren [34]. Ein Beispiel einer aktuellen
Entwicklung, ist ein Ansatz, den Forscher/innen am MIT und aus
Harvard kirzlich entwickelt haben, mit dem CO2 direkt in Formiat
umgewandelt werden kann — ein fester Brennstoff, der unbegrenzt
gelagert werden kann und zum Heizen von Hausern oder zur
Stromerzeugung in der Industrie verwendet werden konnte [35]. Welche
Rolle solche Technologien im zukiinftigen Energiesystem
sinnvollerweise spielen kdnnten, ist noch unklar. Der Beitrag zum
Klimaschutz durch Nutzung von CO2 bei der Herstellung von Produkten
wird teilweise als sehr gering eingeschatzt [36].
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Trendcluster: Ausbau von Power-to-X-
Infrastrukturen und der Sektorkopplung

Um die Ziele eines klimaneutralen Deutschlands bis 2045 zu erreichen,
sollen Prozesse auch aulRerhalb des Energiesektors, die auf fossilen
Energietragern beruhen, dekarbonisiert werden. Dazu soll die
Verknipfung von Strom-, Warme-, Industrie- und Verkehrssektoren
(Sektorkopplung) beitragen. Mit der Verkniipfung einzelner Sektoren
konnen wechselseitig Energiedefizite und -liberschiisse ausgeglichen
werden, Effizienzsteigerungen erzielt und der Bedarf an Primarenergie
gesenkt werden [1]. Um die Kopplung von Sektoren technisch zu
ermoglichen, werden Power-to-X-Infrastrukturen aufgebaut sowie
existierende Infrastrukturen ausgebaut oder umgestellt.



Power-to-X-Infrastrukturen ermoglichen es, aus Strom andere Formen
von Energie (z.B. Warme, fliissige Kraftstoffe) zu erzeugen. So soll
beispielsweise ein Teil der Leitungen, die bisher flir Ferngas genutzt
wurden, so umgebaut werden, dass sie kiinftig auch Wasserstoff
transportieren konnen [2]. Der Ausbau von Power-to-X-Infrastrukturen
wird von den meisten befragten Expert/innen (Datengrafik) als Beitrag
zur Resilienz des Systems gesehen, wobei das Risiko einer
ungenigenden Versorgung mit Strom aus erneuerbaren Energien
besteht. Das produzierte Volumen von Wasserstoff in Deutschland ist
im vergangenen Jahrzehnt tendenziell gesunken (Datengrafik), obwohl
die Anzahl der in Betrieb genommenen Power-to-X-Anlagen in
Deutschland seit 2018 deutlich zugenommen hat (2018: 17 Anlagen;
2019: 33; Anfang 2023: 36). Zahlreiche weitere Anlagen sind in Planung
(vor allem Power to Gas), die ganz liberwiegend das Ziel haben,
Wasserstoff zu produzieren [3]. Allerdings konnen auch beim Ausbau
von Power-to-X-Infrastrukturen (z.B. Wasserstoff) Pfadabhéngigkeiten
und neue Formen von Abhangigkeiten von auslandischen Lieferanten
entstehen, die durch die zunehmenden geopolitischen Konflikte Risiken
mit sich bringen [4][5][6][7].

Zum Ausbau der Power-to-X-Infrastrukturen gehort auch

die zunehmende Verbreitung alternativer Warmeerzeuger, die unter
Einsatz von Strom Warme bereitstellen (z.B. Warmepumpen), deren
Beitrag zur Resilienz des Infrastruktursystems von den Expert/innen
(Datengrafik) als besonders hoch eingeschatzt wurde.
Warmepumpentechnologien, die mittels Strom und Umgebungswarme
(aus dem Boden, Wasser, Luft oder riickgewonnene Abwarme) Warme
bereitstellen, erfahren stetige Verbesserung und Effizienzsteigerungen,
wodurch sie perspektivisch auch zur Dekarbonisierung der Industrie
beitragen konnten [8]. In Deutschland wird beispielsweise die
Erzeugung von Prozesswarme mit Hochleistungswarmepumpen
erprobt, die mit dem Arbeitsmedium Wasser bis zu 200 °C erreichen [9].
Auch GroRwarmepumpen werden fir die grostadtische
Warmeversorgung in GroRbritannien, in Deutschland und in der Schweiz
aufgebaut bzw. schon genutzt und kénnten einen Eckpfeiler fur
Fernwarmenetze darstellen [10]. Neue Ansatze wie flexible
Warmepumpen ermdglichen es, hohere Prozesstemperaturen zu
erreichen, und kdnnten perspektivisch auch mit Systemen

der saisonalen Warmespeicherung gekoppelt werden. Ein noch zu
l6sendes Problem stellt die Substitution des Einsatzes von
Fluorkohlenwasserstoffen als Arbeitsmedium dar.



In Deutschland werden Energiespeicherkapazitaten ausgebaut (z.B. PV-
Stromspeicher). Die Anzahl der insgesamt installierten PV-
Stromspeicher ist zwischen 2017 und 2023 um mehr als das 13-Fache
gewachsen [11]. Ende 2022 waren bereits ca. 5,5 GWh an
Speicherkapazitat installiert [12]. Auch batteriebetriebene Fahrzeuge
lassen sich mit neuen Technologien wie Vehicle to Grid als dezentrale
Speicher in das Stromnetz einbinden. Des Weiteren sind in 2023 eine
Reihe an GroRbatteriespeicher in Betrieb gegangen [13]. Die Kapazitét
von GroRbatteriespeichern in Deutschland kdnnte sich bis 2030 mehr
als verzehnfachen [14]. Allerdings sind fiir den Einsatz von
Batteriespeichern fiir groBtechnische stationare Anwendungen (z.B. fir
die Versorgung ganzer Quartiere) noch bedeutsame technologische und
wirtschaftliche Hiirden zu Gberwinden [4]. GroRtechnische
Batteriespeicher werden derzeit primar im Rahmen von Forschungs-
und Demonstrationsprojekten entwickelt und aufgebaut. Es entstehen
zwar zunehmend kommerzielle Anwendungen, allerdings stellt das
Hochskalieren der Produktion eine groBe Herausforderung dar [15] und
ist nicht unter allen Stromnetzausbauszenarien vorteilhaft. Vor

allem Losungen zur Nutzung von Abwarme und saisonaler
Warmespeicherung werden von den meisten befragten Expert/innen



(Datengrafik) als forderlich fiir die Resilienz des Infrastruktursystems
angesehen. Thermische Energiespeichertechnologien (kurz:
Warmespeicher) werden in Deutschland Medienberichten

zufolge [16][17] zunehmend gebaut. Ihnen kommt eine Schliisselrolle
zu, um die Kopplung zwischen Warme- und Stromsektor voranzutreiben
und zur Flexibilisierung der Energiebereitstellung sowie zur
Dekarbonisierung des Warmesektors beizutragen. Werden sie auf
Quartiersebene eingesetzt, konnen sie lokal verfligbare und
Uberschissige regenerative Energie speichern und diese bei Bedarf
wieder verfligbar machen [18].

Aufkommende technologische Entwicklungen

Flexible Warmepumpen

Eine flexible Warmepumpe [19] unterscheidet sich von einer
gewohnlichen Warmepumpe lediglich durch einen zusatzlichen
Wassertank oder Warmespeicher, welcher die Restwarme des
Kaltemittels aufnimmt. Dadurch wird die sonst vergeudete Warme zur
Effizienzerh6hung genutzt. Weitere Effizienzpotenziale werden durch
eine Technologie erschlossen, mit welcher Warme mittels thermischer
Solarkollektoren in den Sommermonaten in den Boden gespeichert
wird. Sobald die Luft wieder kalter wird, nutzt die Warmepumpe einen
Teil der gespeicherten Warme [20]. Dariiber hinaus kdnnen
Warmepumpen auch mehr Flexibilitat im Netz schaffen, indem sie
Spitzenlastnachfragen reduzieren. Dafiir wird der Strombezug auf die
Verfligbarkeit von erneuerbarem Strom softwaregestiitzt optimiert und
die Gleichzeitigkeit ihrer Spitzenlastnachfrage reduziert [21][1]. Hier
kann Kl eingesetzt werden, um Lademuster und -dauer zu ermitteln,
optimale Ladezeiten zu identifizieren, um den Kund/innen mittels SMS
oder App-Benachrichtigung Empfehlungen fiir kostengiinstige
Zeitraume zum Aufladen ihrer Fahrzeuge oder zur Einsparung von
Kosten und/oder Energie zu bieten [22].

Saisonale Warmespeicherung

Zur Warmespeicherung bieten sich zahlreiche Technologien an (z.B.
Kies-/Wasserwarmespeicher, Aquiferspeicher, Eisspeicher). Manche
Technologien eignen sich eher zur Kurzzeitwarmespeicherung (Stunden
bis Tage), andere fiir die saisonale Warmespeicherung (mehrere
Monate). Fiir die Langzeitspeicherung lasst sich ggf. auch industrielle
Abwarme nutzen - hier besteht jedoch noch Forschungsbedarf [18].
Welche Technologie sich fiir ein konkretes Vorhaben am besten eignet,



ist standortabhangig bzw. vorhabenspezifisch zu ermitteln. GroRRes
Entwicklungspotenzial fir die kommunale Warmeversorgung haben
insbesondere latente Warmespeicher, die die Nutzung von
Phasenwechsel (von fest zu fliissig) des Speichermediums nutzen,
sowie thermochemische Speicher, bei welchen die Warmespeicherung
als reversible thermochemische Reaktion erfolgt. Wahrend erstere
kommerziell bereits vereinzelt fiir einzelne Gebaude zum Einsatz
kommen, befinden sich thermochemische Speicher noch in einem
vorkommerziellen Entwicklungsstadium. In Berlin wird die
thermochemische Speicherung in einer Pilotanlage getestet.

Vehicle to Grid (V2G) und Vehicle to Home (V2H)

Grundlage hierfir ist das bidirektionale Laden, das durch den Hochlauf
der Elektromobilitat an Bedeutung gewinnt. Die Idee dabei ist, dass
batteriebetriebene Fahrzeuge Strom nicht nur aus dem Netz
entnehmen, sondern bei groRer Netzlast auch wieder in das Netz (V2G)
oder das Haus (V2H) einspeisen konnen. Die in den Batterien der
Elektrofahrzeuge gespeicherte Energie kann so dazu genutzt werden
(V2G), Schwankungen von Angebot und Nachfrage im Stromnetz
auszugleichen, die beim weiteren Ausbau der erneuerbaren Energien
zunehmen kdnnten. Verbraucher/innen die bieten sie die Mdglichkeit,
Geld zu sparen, indem sie ihre Elektrofahrzeuge als Energielieferanten
nutzen. Benotigt werden dafir bidirektional ladefahige Fahrzeuge sowie
Ladestationen. Eine weitere Grundvoraussetzung ist die Ausstattung
mit Smart Metern, bei der Deutschland noch Nachholbedarf hat [23][24].
Allerdings ist die Zwischenspeicherung verlustbehaftet. AuRerdem
konnte die Technologie auf Akzeptanzprobleme stol3en, da Batterien
durch das haufigere Laden und Entladen schneller verschleilten und der
bidirektionale Betrieb Nutzungseinschrankungen mit sich bringt. Noch
unklar ist deshalb, fiir welche Anwendungsfalle bidirektionales Laden
geeignet ist und wie tragfahige Geschaftsmodelle aussehen konnten.
Wahrend die technologischen Voraussetzungen fir V2G weitgehend
vorliegen, sind fir die Anwendung in der Praxis zudem noch diverse
regulatorische Fragen zu klaren [25].
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Systemische Risiken und ihre
Auswirkungen auf das
Infrastruktursystem Energie

Die zuverlassige Bereitstellung von Energie bildet das fundamentale
Rickgrat unserer Gesellschaft und ist fur die Bereitstellung der
Versorgungsleistungen anderer Infrastruktursysteme wie Verkehr und
Mobilitat essenziell. Systemische Risiken konnen die Funktionsfahigkeit
und Stabilitat des Infrastruktursystems Energie grundlegend
beeintrachtigen, vor allem im Hinblick auf das Schutzziel der
Versorgungssicherheit. Zudem kdnnen sie das Erreichen des politisch
festgelegten Ziels einer Klimaneutralitat bis 2045 beeinflussen.

Systemische Risiken bezeichnen komplexe Gefahren oder
Bedrohungen, die nicht nur auf bestimmte Einzelteile eines
Infrastruktursystems wirken, sondern das gesamte System betreffen.
Zudem gefahrden sie unterschiedliche Infrastruktursysteme oftmals
gleichzeitig, da multikausale Wechselwirkungen und Kaskadeneffekte
auftreten.

Aus der Perspektive systemischer Risiken behandeln wir auf den
folgenden Seiten die folgenden Fragen: Wie ist der gegenwartige Stand
der Gefahrdungslagen fiir das Infrastruktursystem Energie in Bezug auf
alle relevanten systemischen Risiken, welche Bereiche des Systembilds
sind besonders betroffen und wie robust ist das Infrastruktursystem?
Welche systemischen Risiken entwickeln sich besonders dynamisch
und mit welchen Folgen fiir das Infrastruktursystem? Und welche
Gefahrdungslagen ergeben sich im Zuge der Transformation?

Status quo der Gefahrdungslagen

Die Gefahrdung des Infrastruktursystems Energie durch systemische
Risiken betrifft verschiedene Teile des Systems und ist unterschiedlich
akut. Die aktuelle Gefahrdung des Infrastruktursystems Energie durch
systemische Risiken ist — auf Grundlage der ausgewerteten Quellen
sowie der Ergebnisse der durchgefiihrten Fachgesprache — insgesamt
als eher hoch einzustufen. Die Funktionsfahigkeit und die Stabilitat des
Infrastruktursystems werden aktuell vor allem durch geopolitische
Konflikte, Versorgungsengpassen und Wetterextreme gefahrdet. Um



diesen Risiken und ihren Folgen zu begegnen, ist die Robustheit des
Infrastruktursystems entscheidend. Die Gesamtrobustheit des
gegenwartigen Energiesystems wird im Rahmen unserer Befragung des
Resilienz-Radars derzeit als mittel eingeschatzt, wahrend sie in Bezug
auf Cyberkriminalitat, geopolitische Konflikte und Wetterextreme als
eher gering bewertet wird. Es ist daher wichtig, aufkommende
Storereignisse und Krisen frithzeitig zu erkennen und die vorhandenen
Erkenntnisse zur Entwicklung innovativer MalRnahmen und zur
Steigerung der Resilienz zu nutzen.

Die zunehmende Digitalisierung macht das Energiesystem effizienter,
aber auch komplexer und anfalliger. Die systemischen

Risiken Cyberkriminalitat sowie Technikversagen und eingeschrankte
Technikbeherrschbarkeit stellen ein erhebliches Gefahrdungspotenzial
fir das Energiesystem dar. Mogliche Schaden reichen von
Datendiebstahl tiber Erpressung mit gestohlenen oder verschliisselten
Daten bis zu Unterbrechung der Energieversorgung und
Hardwaresabotage. Beide systemischen Risiken konnen alle im
Systembild abgebildeten Bereiche beeintrachtigen. Mit zunehmender
Abhangigkeit von Informations- und Kommunikationstechnologien (IKT)
nimmt das Gefahrdungspotenzial von Technikversagen weiter zu, etwa
durch Softwarefehler oder Fehlbedienung [1]. Betreiber kritischer
Energieinfrastrukturen missen bereits heute Anforderungen gemaf
dem Gesetz zur Erhéhung der Sicherheit informationstechnischer
Systeme (IT-Sicherheitsgesetz) und

Energiewirtschaftsgesetz (EnWG) erfiillen und fiir den Fall von
schwerwiegenden Versorgungsstorungen effektive Praventions- und
Reaktionsmalnahmen ergreifen [2]. Seit dem Beginn der Energiewende
leisten dezentrale Anlagen einen zunehmend wichtigen Beitrag zur
Energieversorgung und darauf ausgerichtete
Cybersicherheitsmaflnahmen sind erforderlich [1].

Die zunehmenden geopolitischen Konflikte verstarken die Gefahrdung
des Energieinfrastruktursystems, wie die Folgen des russischen
Angriffs auf die Ukraine und die damit verbundenen Veranderungen in
den globalen Energieversorgungsketten und Rahmenbedingungen der
Energieversorgung in Deutschland zeigen [3]. Versorgungsengpéasse bei
Energie, kritischen Rohstoffen und Lieferketten, ausgeldst durch
geopolitische Konflikte und steigende Nachfrage nach kritischen
Rohstoffen und Technologien, bergen ein erhebliches
Gefahrdungspotenzial mit potenziell gravierender Schadenshéhe und
hoher Eintrittswahrscheinlichkeit [4]. Auch die Trendanalysen betonen
die hohe Relevanz dieser Risiken. Diese Engpasse beeinflussen vor



allem die Bereiche Vorleistungen, Primarenergietrager,
Energieumwandlung und teilweise die Speicherung im
Infrastruktursystem.

Das Gefahrdungspotenzial durch die eng miteinander verknlipften
systemischen Risiken globale Erwarmung und Wetterextreme ist vor
allem in der langfristigen Perspektive sehr hoch. Wetterextreme
beeinflussen das Energiesystem von der Primarenergieversorgung uber
die Energieumwandlung und Speicherung bis zur Verteilung und sind
eine der Hauptursachen fiir Energieversorgungsunterbrechungen [5][1].
Die Auswirkungen der globalen Erwarmung, wie steigende
Durchschnittstemperaturen und sich verandernde
Windgeschwindigkeiten, wirken auf Verbrauch und auf Erzeugung [6].

Von dem systemischen Risiko Machtkonzentration geht gemaR der
Quellenanalyse fir das Infrastruktursystem Energie ein mittleres
Gefahrdungspotenzial aus. Allerdings ist im Zuge der Digitalisierung
eine zunehmende Bedeutung von Plattformen im Energiesektor zu
konstatieren, die viele Daten, unter anderem zum Nutzungsverhalten,
erfassen, aggregieren und verarbeiten [6], die aber nicht allen
Marktteilnehmenden zur Verfligung stehen.

Das systemische Risiko Pandemien und Epidemien wird mit Bezug zum
Gefahrdungspotenzial dagegen als eher gering eingeschatzt. Hier sind
direkte Schaden durch Personalausfalle in allen im Systembild Energie
abgebildeten Bereichen moglich. Zudem kann die Stabilitat des
Systems durch verandertes, untypisches Verbrauchsverhalten gefahrdet
werden [7][1].

Des Weiteren ist das systemische Risiko gesellschaftlicher
Polarisierung fiir das Infrastruktursystem Energie mit einem
Gefahrdungspotenzial verbunden, dass sich vor allem auf das Erreichen
der Energiewendeziele bezieht und sich in polarisierten Haltungen zu
Veranderungen aullert. Dies zeigt sich in mehr oder weniger
organisiertem Widerstand, besonders in den

Bereichen Energieumwandlung und Verteilung, z.B. beim Bau von
Windkraftanlagen oder dem Ausbau von Ubertragungsnetzen [1][8]. Die
Kaskadeneffekte geopolitischer Konflikte und daraus resultierender
Preiserhohungen im Verbrauch verstarken zudem die Risiken fur
wirtschaftliche Abwanderung und polarisierende Energiearmut [9] und
werfen gleichzeitig neue Fragen der Energiegerechtigkeit auf.

Nicht zuletzt gefahrdet das systemische Risiko Pfadabhangigkeiten das
Erreichen der Transformationsziele in allen Bereichen des
Energiesystems. Pfadabhangigkeiten werden aktuell meist als



begiinstigend fiir die Beibehaltung eines fossilen Energiesystems
diskutiert. Sie kdnnen sich aber auch im Rahmen des Ausbaus
erneuerbarer Energien herausbilden und ein langfristiges Festlegen auf
bestimmte Entwicklungspfade bewirken [10][11].

Einschatzung der Robustheit: Ergebnisse der Panelbefragung

Die Robustheit des (gegenwartigen) Infrastruktursystems Energie
hinsichtlich systemischer Risiken, wurde im Rahmen der empirischen
Erhebungen und der Panelbefragung bewertet. Die Gesamtbewertung
des Energiesystems Uber alle systemischen Risiken liegt bei einer
mittleren Robustheit. Bei der Bewertung einzelner systemischer Risiken
zeigen sich jedoch deutliche Unterschiede. Insbesondere

gegeniber Cyberkriminalitat wird die Robustheit am geringsten
eingeschatzt, wobei etwa ein Drittel der Expert/innen sie als sehr gering
und ein weiteres Drittel als gering beurteilt. Auch bei geopolitischen
Konflikten und Wetterextremen wird das Energiesystem von einer
deutlichen Mehrheit der Expert/innen als wenig robust wahrgenommen.
Die Einschatzung der Robustheit gegentiber dem Risiko

von Pfadabhangigkeiten wird als mittel bewertet. Eine hohe Robustheit
wird vor allem in Bezug auf das systemische Risiko von Pandemien und
Epidemien gesehen.
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Entwicklungsdynamiken ausgewahlter
systemischer Risiken und Gefahrdungslagen

Systemische Risiken unterliegen einer teils starken
Entwicklungsdynamik. Sowohl die Eintrittswahrscheinlichkeit als auch
die konkrete Form der durch sie ausgelosten Gefahrdungslagen fir das
Energiesystem konnen sich verandern. Derzeit steigt die Gefahrdung fir
das Energiesystem vor allem durch immer haufiger auftretende
Wetterextreme. Im Zuge der Digitalisierung steigt gleichzeitig die
Gefahr von Cyberangriffen sowie Technikversagen und eingeschrankter
Technikbeherrschbarkeit. Aber auch der Anstieg und die Verhartung
geopolitischer Konflikte flihrt zu einer Veranderung der
Gefahrdungslage fiir das Energiesystem.

Das systemische Risiko globale Erwarmung wirkt durch
Verbrauchsverschiebungen, beispielsweise aufgrund von steigenden
Raumkiihlungsbedarfen, auf das Infrastruktursystem Energie [11[2].
Zudem sind Veranderungen von Windgeschwindigkeiten und
Sonneneinstrahlung zu erwarten, die sich auf die Produktion von
erneuerbaren Energien auswirken konnen. Prognosen lber deren
Richtung und Stéarke sind jedoch mit hohen Unsicherheiten behaftet,
sodass die Konsequenzen flir Energieerzeugung nicht klar absehbar
sind [2]. Dariiber hinaus erhoht globale Erwarmung die Frequenz und
damit die Eintrittswahrscheinlichkeit von Wetterextremen.

Die Gefahrdung des Infrastruktursystems Energie

durch Wetterextreme ist nicht neu, doch ihre Haufigkeit nimmt aufgrund
des Klimawandels zu. Zudem treten extreme Wetterereignisse innerhalb
Deutschlands vermehrt in Gebieten auf, in denen sie bisher nicht
verzeichnet wurden [3]. Stiirme mit herumfliegenden Triimmern und
Asten, Hagel und Starkregen konnen Leitungen sowie andere Anlagen
wie PV-Module beschéadigen [11[4][5]. Zudem kann es durch
Wetterextreme zu Schwankungen in der Stromerzeugung durch
Windkraft kommen: Bei Starkwinden miissen Windenergieanlagen
abgeschaltet werden. Hochwasser, Schneelasten, Lawinen und
Erdrutsche konnen in verschiedenen Bereichen des Energiesystems zu
Unterbrechungen und Schaden bei Netzbestandteilen oder Anlagen
fihren [1][5]. Aber auch Hitze ist eine grundlegende Herausforderung
fir das Energiesystem. Komponenten im Elektrizitdtsnetz bendtigen fir
einen effizienten Betrieb spezifische Temperaturen. In Hitzeperioden
kann es zu einer starken Erwarmung kommen, was beispielsweise zu
Durchhang von Leitungen mit Kurzschlussrisiko, zu verringerter



Lebensdauer von Transformatoren und bei mit Ol isolierten
Transformationen zu einem Brandrisiko fiihren kann [6]. Bei hohen
Umgebungstemperaturen ist zudem der Wirkungsgrad von PV-Anlagen
reduziert, auch Staub kann deren Leistungsfahigkeit verringern [1][2].
Wassermangel in Diirrezeiten fiihrt zu Problemen fiir (Speicher-
YWasserkraftwerke, fiir die Kiihlung in thermischen Kraftwerken, bei der
Reinigung von PV-Anlagen sowie bei der Produktion nachwachsender

Biomasse [1][5][2].

Die zunehmende Digitalisierung im Infrastruktursystem Energie hat, z.B.
durch modellbasierte und automatisierte Vorhersagen von Verbrauch
und Erzeugung, das Potenzial, die Robustheit gegeniber
Wetterextremen und anderen Risiken zu erhohen. Gleichzeitig steigt
jedoch die Gefahr von Cyberangriffen — es entsteht ein Resilienz-Trade-
Off [1]. Obwohl Cyberkriminalitat bisher nur einen geringen Anteil der
Unterbrechungen im Energiesystem verursacht, nimmt das
Gefahrdungspotenzial zu, mit Folgen, die Datendiebstahl,
Reputationsschaden fir Unternehmen, Datenmanipulation und
Unterbrechungen der Versorgungssicherheit umfassen konnen [7][1](8].
Beispielsweise war der Ransomwareangriff im Mai 2021 auf die
Colonial Pipeline in den USA mit einer Losegeldzahlung von 4,4 Mio.
Dollar und Treibstoffengpassen verbunden [9]. Weitere Beispiele sind
Ransomwareangriffe auf deutsche Windenergieanlagen im Frihjahr
2022, die keine Energieversorgungsengpasse bewirkten, aber die
Wartung erschwerten. Die Kosten fir Ermittlungen und
Rechtsstreitigkeiten sind weitere Folgen. Der Energiesektor gilt als einer
der Sektoren, in dem die Schadenssumme durch Cyberangriffe auf
Unternehmen in Deutschland am meisten gewachsen ist [10].

Digitale Netzwerke im Energiesystem haben spezifische Anforderungen,
darunter die Langlebigkeit von Hardwarekomponenten, die mit
Software, deren Entwicklungsgeschwindigkeit deutlich hoher ist,
kompatibel sein sollen, ohne dass dabei neue Sicherheitsliicken
entstehen [1][5]. Im Falle von Angriffen kdnnen Systeme nicht ohne
Weiteres abgeschaltet werden [1], und die Problembehebung wird ggf.
durch stark eingeschrankte Kommunikation im Unternehmen infolge
des Angriffs erschwert [7]. Die Konvergenz von Informationstechnologie
(IT) und operativer Technologie (OT) im Infrastruktursystem Energie
erhoht die Gefahrdung: zusatzliche Schnittstellen von Systemen zur
Anlagensteuerung mit kaufmannischen sowie Marktnetzwerken bieten
neue Angriffsmaoglichkeiten, beispielsweise kdnnen sich Angriffe tiber
das Internet direkt auf technische Anlagen auswirken [7][5]. Ein Beispiel
fur einen kriegstaktischen Cyberangriff ist der Angriff der Gruppe



Sandworm, die dem russischen Militargeheimdienst GRU zugerechnet
wird, in der Ukraine im Oktober 2022. Hier wurde zuerst das OT-System
eines Umspannwerks attackiert, was zu Stromausfallen fihrte. Wenige
Tage spater wurde ein datenvernichtendes Schadprogramm namens
CaddyWiper aktiviert, um Daten im IT-System des Energieversorgers zu
|l6schen. Der Cyberangriff fand zeitgleich mit Raketenangriffen

statt [11]. Durch dhnliche Angriffe wurden bereits 2015 und 2016
Stromausfalle in der Ukraine herbeigefiihrt. Im Frihjahr 2022 kam es zu
einem dhnlichen Angriff, der abgewendet werden konnte [12].

Die hohe Systemkomplexitat einer zunehmend digitalisierten
Infrastruktur mit vielen digital steuerbaren Anlagen birgt auch durch
technische Storfalle, die komplexe Ablaufe aufweisen konnen, hohe
Gefahrdungspotenziale [5]. Neben Cyberkriminalitat ist daher auch das
systemische Risiko Technikversagen und eingeschrankte
Technikbeherrschbarkeit relevant. Softwarefehler spielen dabei eine
Rolle, wie der grol3flachige Blackout in Nordamerika im Jahr 2003 zeigt,
von dem 50 Mio. Menschen betroffen waren. Der Vorfall wurde durch
einen Softwarefehler im Kontrollsystem der Stromnetzbetreiber
ausgeldst und resultierte aus einer Verkettung von Ereignissen. Auch
der Faktor Mensch spielt eine wichtige Rolle: Bedienungsfehler,
Fehlmanagement von Sicherheitsprotokollen oder Sabotage kdnnen
erhebliche Schaden verursachen [5]. In Kontexten von schwieriger
Arbeitsmarktlage und Fachkraftemangel steigt die
Eintrittswahrscheinlichkeit fiir solche Risiken. Zudem kann die
Verfligbarkeit von qualifiziertem Personal fiir die Bedienung und
Wartung der zunehmend komplexen technischen Systeme in Zeiten
akuter Krisen, wie wahrend einer Pandemie, einer Wirtschaftskrise oder
einem militarischen Konflikt, gering sein [13][1][5].

Abhangigkeiten von Energietragern, Rohstoffen oder Technologien
konnen effektiv als Druckmittel in geopolitischen Konflikten eingesetzt
werden. Wie sich im Zuge des russischen Angriffskriegs klar gezeigt
hat, ist die Abhangigkeit von fossilen Energietragern in Deutschland
immer noch relativ groR. Im Jahr 2020 kamen 55,2% der Erdgasimporte
aus Russland [4]. Mittlerweile wurde diese einseitige Abhangigkeit
reduziert. Deutschland importierte im Jahr 2023 33% weniger Gas als
im Vorjahr und dies vornehmlich aus Norwegen, den Niederlanden und
Belgien [14]. Zunehmend bestehen aber auch Abh&ngigkeiten von
Exportlandern kritischer Rohstoffe, die fir erneuerbare Energien wie
Solar- und Windenergie sowie fiir Batteriespeicher benotigt

werden [15][16][4]. Zudem wachsen Abh&ngigkeiten von technischen
Komponenten, die iberwiegend importiert werden, sowie teilweise von



Know-how oder Software, was zu Machtkonzentration fuhrt [17].
Dartber hinaus gewinnt die zunehmende internationale
Interkonnektivitat von Stromnetzen durch Stromverbundnetze an
Bedeutung. Obwohl Stromverbiinde weniger als Ol oder Gas von
asymmetrischen Import-Export-Beziehungen zwischen Staaten gepragt
sind, entstehen durch die zunehmende Elektrifizierung und den
wachsenden Anteil erneuerbarer Energien im Energiemix neue
Vulnerabilitaten und Abhangigkeiten, und die geopolitische Bedeutung
von Stromverbiinden nimmt zu [18]. Neben Abhangigkeiten konnen
kriegerische Konflikte auch direkt auf die Zerstérung von
Energieinfrastrukturen abzielen und die Energieversorgung massiv
gefahrden. Auch von Staaten initiierte Cyberangriffe spielen eine
zunehmende Rolle in geopolitischen Konflikten [10][5][19].

Neben geopolitischen Konflikten tragt auch die steigende Nachfrage
nach kritischen Rohstoffen und Technologien, die fiir erneuerbare
Energien benotigt werden, zu Schwierigkeiten bei bestehenden
Lieferketten und damit Versorgungsengpassen bei. Die Wechselwirkung
zwischen steigender Nachfrage, geografischer Konzentration von
Rohstoffen, technologischem und industriellem Wettbewerb sowie
geopolitischem Konfliktpotenzial schafft ein erhebliches
Gefahrdungspotenzial durch Lieferkettenengpasse [17]. Ein
Gefahrdungsszenario ware beispielsweise eine weitere Ausweitung der
Nahostkrise, die die Gefahr einer Reduktion der Olproduktion mit sich
bringen wiirde (vergleichbar mit dem Olembargo 1973-1974), wodurch
mit steigenden Olpreisen und massiven Auswirkungen auf die
Weltwirtschaft zu rechnen ware [20][21].
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Gefahrdungslagen im Zuge der
Transformation

Ein wesentlicher Bestandteil der Transformation zur Klimaneutralitat in
Deutschland bis 2045 ist der Umbau des Energiesystems:

Die Unabhangigkeit von fossilen Energien soll durch einen massiven
Ausbau erneuerbarer Energien, den dafiir erforderlichen Netzausbau,
Elektrifizierung und Sektorenkopplung sowie durch eine sparsame und
effiziente Nutzung von Energie erreicht werden. Diese
Transformationsprozesse bieten grole Chancen, zugleich bergen sie
verschiedene Risiken. Nachfolgend werden systemische Risiken
beleuchtet, die sich vor allem auf das Erreichen der
Transformationsziele auswirken. Zudem werden die Auswirkungen
systemischer Risiken auf die Versorgungssicherheit im transformierten
Energiesystem erlautert.

Die Gefahrdungspotenziale des systemischen

Risikos Pfadabhangigkeiten fir das Erreichen der Transformationsziele
resultieren aus der langfristig ausgerichteten Energieinfrastruktur und
teilweise auch aus dem Regulierungsrahmen im Infrastruktursystem
Energie [1]. In der Warmeversorgung sind, neben der hemmenden
Wirkung bestehender Gasnetze anstelle von Warmenetzen, auch die
hohe Anzahl unsanierter Gebaude und Eigentumsstrukturen eine
zusatzliche Herausforderung, da sie durch hohe Pfadwechselkosten
Schwierigkeiten verursachen [2]. Auf dem Weg

zur Dekarbonisierung besteht zudem das Risiko eines Mid-Transition-




Lock-Ins durch Briickentechnologien wie Erdgas, deren Nutzung
zunachst intensiviert wird [3][4]. Die intensivere Nutzung (neuer)
Bezugsquellen fir fossile Energien wird durch aktuelle geopolitische
Konfliktlagen weiter forciert. Hierdurch sowie durch Entscheidungen
tber den Ausbau spezifischer Infrastrukturen fir zukiinftige
Energietrager, z.B. Wasserstoff, konnen neue Pfadabhangigkeiten
entstehen. Diese umfassen einerseits die hohe Lebensdauer der
physischen Infrastruktur, die hohe Kosten im Fall eines Pfadwechsels
nach sich zieht, und andererseits wirtschaftliche Strukturen,
einschlieBlich Importabhangigkeiten [5][6]. Einige der heutigen
Festlegungen konnen dazu fiihren, dass bei zukiinftigen Entwicklungen
neue Vulnerabilitaten und Risiken entstehen, und moglicherweise das
Erreichen der Transformationsziele gefahrden.

Gesellschaftliche Polarisierung steht im Zusammenhang mit
Widerstand gegen Veranderungen im Energiesystem, vor allem dem
Ausbau erneuerbarer Energien sowie von Ubertragungsleitungen [1]. Die
Flachennutzungskonkurrenz zwischen dem Ausbau von erneuerbaren
Energien und z.B. Natur- und Landschaftsschutz sowie Landwirtschaft
ist ein damit verbundener Faktor [7][8], der im gesellschaftlichen
Diskurs eine bedeutende Rolle einnimmt. Flr die Akzeptanz des
Ausbaus von erneuerbaren Anlagen spielt auch eine Rolle, ob
Anlagendichte sowie Energieverbrauch als regional fair verteilt
wahrgenommen werden. Arbeitsmarktveranderungen, die im Zuge der
Umstellung von fossilen auf erneuerbare Energien stattfinden, konnen
sich ebenfalls negativ auf die Akzeptanz der Umstellung auswirken [9].
Im Bereich des Energieverbrauchs tragen Faktoren wie hohe
Energiepreise und Energiearmut zur Polarisierung bei [10]. Energiearmut
ist ein wichtiger Aspekt der Lebenshaltungskostenkrise, die im Global
Risk Report 2024 [11] auf Rang 4 der akutesten Krisen steht (vgl. auch
Einschatzungen der Allianz [12]). Neuere Entwicklungen konnten
entsprechende Polarisierungen verscharfen; beispielsweise macht es
die anbieterseitige Fernsteuerung von Thermostaten grundsatzlich
moglich, dass in Phasen geringer Energieverfiigbarkeit der
Energieverbrauch selektiv bei manchen Verbrauchern - je nach Tarif —
verringert wird. Dies konnte insbesondere Gruppen, die bereits von
Energiearmut betroffen sind, zuséatzlich belasten und zu einer
Mehrfachbelastung vulnerabler Gruppen fiihren [13]. Solche
Entwicklungen konnten sich einerseits auf das Erreichen der
Transformationsziele auswirken und andererseits auch die
gesellschaftliche Polarisierung weiter vorantreiben.



Auch die sich dynamisch entwickelnden systemischen Risiken und
deren Gefahrdungslagen fir das Infrastruktursystem verandern sich im
Zuge der Transformation. Der notwendige Netzausbau im Rahmen der
Energiewende kann beispielweise die Wahrscheinlichkeit von
Leitungsschaden durch Wetterextreme erhéhen [1][8]. Regionale
Wasserknappheit kann fir die Produktion von Wasserstoff, der im
Energiesystem der Zukunft eine groRere Rolle spielen soll und aus
Wasser hergestellt wird, problematisch sein. Auch andere erneuerbare
Energien sind auf Wasser angewiesen [4][8] und hdngen von sich
moglicherweise verandernden Faktoren wie Windgeschwindigkeiten
und Sonneneinstrahlung ab [8]. Insgesamt weist ein auf erneuerbaren
Energien basierendes Energiesystem grofRere Abhangigkeiten von
Wetter und Klima auf und ist damit vulnerabler gegentber
Veranderungen im Zuge der globalen Erwarmung.

Die Transformation des Energiesystems erfordert eine

umfangreiche Digitalisierung. Ein zunehmend dezentrales
Energiesystem, das auf vielen eher kleinen Anlangen mit teilweise stark
volatiler Erzeugung basiert, erhdht die Komplexitat sowie den
Kommunikationsbedarf zwischen den technischen
Systemkomponenten [14][71[15]). Auch zwischen Systemakteuren, z.B.
Anbieter/innen und Verbraucher/innen, gibt es in einem dezentralen, auf
erneuerbaren Energien basierendem Energiesystem gesteigerte
Kommunikationsbedarfe und zunehmende Handelsaktivitaten.
Gleichzeitig vergrolert sich der Kreis der Akteure, die sowohl als
Anbieter/innen als auch als Verbraucher/innen aktiv sind [16][4][15].
Dadurch vergroRert sich die Angriffsflache fiir Cyberangriffe, auch weil
neue Markteilnehmer/innen moglicherweise weniger Fachkenntnis und
technische Mdglichkeiten haben, aber auf vernetzte Anlagen zugreifen
konnen. KI-Anwendungen bieten groRes Potenzial bei der Optimierung
im Stromnetz, bringen aber auch Risiken mit sich, wie Disruption der
Stromversorgung durch Datenmanipulation oder
Privatspharenverletzungen durch Datenmissbrauch, die Konsequenzen
bis hin zu Einbriichen oder personlichen Konflikten haben kénnen, weil
sich liber Verbrauchsdaten viel (iber Verhalten ablesen lasst [17][13].
Ein Beispiel fir eine Cyberattacke im digitalisierten Energiesystem ist
ein Angriffsszenario, in dem ein Computerwurm sich durch die Smart-
Metering-Infrastruktur ausbreitet und eine hohe Zahl von Smart Metern
zerstort. Ein solcher Angriff konnte zu Schaden an vielen tausend
Stellen gleichzeitig fiihren, deren Behebung Zeit kosten wiirden [18].
Erzeugungsanlagen, deren Wichtigkeit zunimmt, wie
Offshorewindparks, haben teilweise besondere Vulnerabilitaten
gegeniiber Cyberangriffen, auch bedingt durch Regulierungsliicken [19].




Durch einen schwerwiegenden Cyberkriminalitatsvorfall ware zudem zu
erwarten, dass die Akzeptanz fur digitale Elemente der Transformation
des Energiesystems zuriickgeht [4].

Erhohte Komplexitat und Kommunikationsbedarfe zwischen den
technischen Komponenten fiihren dariiber hinaus zu technischer
Verwundbarkeit; beispielsweise kann das gleichzeitige An- oder
Abschalten von vielen kleinen Erzeugungs- und Verbrauchsanlagen (ob
beabsichtigt oder durch Fehlfunktionen) die Stromversorgung
destabilisieren [7][1]. Die volatil erzeugenden Anlagen, die an die Stelle
von GrolRkraftwerken treten, miissen Systemdienstleistungen der
Frequenz- und Spannungshaltung tibernehmen, die technisch komplex
sind und aus denen sich neue Risiken von Technikversagen und
eingeschrankter Technikbeherrschbarkeit ergeben kénnen.

Im Zuge der Energiewende wandelt sich das Gefahrdungspotenzial
von geopolitischen Konflikten: Wahrend manche Abhangigkeiten
reduziert werden, entstehen gleichzeitig neue [4][20]. Mit der
Transformation des Energiesystems hin zu einem dekarbonisierten
System ist eine Verringerung der Abhangigkeit von Exportlandern
fossiler Primarenergietrager zu erwarten. Gleichzeitig verschieben sich
geopolitische Abhangigkeiten hin zu Landern mit kritischen Rohstoffen
oder Technologiekomponenten, die fiir erneuerbare Energien oder die
Energieumwandlung bendtigt werden, z.B. Elektrolyseure [211[4][20].
Aber auch Abhangigkeiten von Landern mit Alternativen zu fossilen
Brennstoffen wie griinem Wasserstoff und mit hohem Potenzial fir
erneuerbare Energien kénnen sich vergroftern [20][5]. Das Risiko

von Versorgungsengpassen wird durch die weltweit zunehmende
Nachfrage nach erneuerbaren Energien verscharft. Es ist unklar, ob in
den neuen Abhangigkeiten mehr oder weniger Konfliktpotenzial liegt. Es
gibt Ergebnisse, die darauf hindeuten, dass Handelskonflikte im
Zusammenhang mit erneuerbare Energietechnologien bisher haufiger
auftreten als mit Bezug auf konventionelle Energietrager [22].

Im Kontext der Transformation muss auch die Verzahnung der
Infrastruktursysteme berticksichtigt werden.

Die Sektorenkopplung flihrt zu einem deutlich groReren Anteil an Strom
im nachgefragten Energiemix. Wahrend sich dadurch die Robustheit
verbessern kann, kdnnten sich gleichzeitig potenzielle Schaden durch
Stromausfalle ausweiten, da beispielsweise die Warmeversorgung und
andere Sektoren, darunter der Verkehrssektor, starker von Strom
abhangen. Die Abhangigkeit aller anderen Infrastrukturen vom
Infrastruktursystem Energie ist generell sehr ausgepragt, wie diverse
Studien zu den Auswirkungen von Blackouts illustrieren [1][23].




Gleichzeitig ist auch das Energiesystem abhangig von anderen
Infrastrukturen bzw. steht in enger Interaktion mit diesen, was durch die
Transformation weiter verstarkt wird. Besonders deutlich ist das im Fall
IKT: Mit der zunehmenden Digitalisierung im Energiesystem erhdht sich
die Vulnerabilitat bei IKT-Ausfallen. Aber auch andere
Infrastruktursysteme wie Verkehr und Mobilitat wirken sich auf das
Energiesystem aus; so konnen sich Transportprobleme auf
Wasserstralen bei niedrigem Wasserstand auf die Verfligbarkeit von
Kohle oder Mineral6l auswirken [8]. In Zeiten zunehmender Vernetzung
auch zwischen den verschiedenen Infrastruktursystemen miissen
solche Kaskadeneffekte immer starker in den Blick genommen werden.
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Fokusthemen

Fir eine vertiefende Untersuchung im Resilienz-Check schlagen wir drei
Fokusthemen fiir das Infrastruktursystem Energie vor. Diese basieren
auf der Analyse der Trends und systemischen Risiken im Zuge des
Resilienz-Radars, einschliel3lich der verschiedenen
Expertenbefragungen. Die vorgeschlagenen Fokusthemen sind eng mit
den identifizierten Trendclustern und der Transformation des
Infrastruktursystems verbunden und besitzen hohe Relevanz fir
transformative Resilienzstrategien. In methodischer Hinsicht eignen
sich die spezifischen Themenzuschnitte sowohl fiir die geplante
Partizipation im Resilienz-Check als auch fiir die Entwicklung von
Zukunftsszenarien.

Fokusthema 1: Dezentralitat und Zentralitat im
zukiinftigen Stromnetz

Die Transformation des Energiesystems im Rahmen der
Dekarbonisierung, wie im Trendcluster Dekarbonisierung des
Energiesystems beschrieben, zeichnet sich durch eine verstarkte
Dezentralisierung aus. Die konventionellen zentralisierten
Erzeugungsanlagen und Stromnetze sind nicht mehr geeignet, um mit
einem wachsenden Anteil an erneuerbaren Energien eine stabile
Stromversorgung zu gewahrleisten. Dezentralitat ist vielschichtig. Fur
die Szenarioentwicklung stehen in diesem Themenvorschlag physische
und netztopologische Dimensionen im Fokus: die technische Dimension
der Anlagengrole, die raumliche Dimension der Nahe von Last und
Erzeugung sowie die Integrationsdimension, die den Ausgleich
charakterisiert. Obwohl die Dezentralisierung des Energiesystems viele
Vorteile bietet, bringt sie auch spezifische Herausforderungen mit sich:
verringerte Effizienz durch parallele Strukturen, Netz(in)stabilitat,
komplexe Koordinationsaufgaben sowie Cybersicherheit. Fiir die
Szenarioentwicklung werden fachliche Schwerpunkte auf zwei
unterschiedliche Optionen der Dezentralisierung gesetzt. Zum einen
wird eine Vielzahl kleiner Erzeugungsanlangen fokussiert, mit
FlexibilitatsmaRnahmen, die auf der untersten Netzebene angesiedelt
sind. Zum anderen werden groe (erneuerbare) Erzeugungs- oder
Speicheranlagen an besonders geeigneten Standorten untersucht, von
denen der Strom in die Verbrauchsregionen transportiert wird.




Fokusthema 2: die Rolle von Wasserstoff im
zukiinftigen Energiesystem

Die Rolle von Wasserstoff im Energiemix der Zukunft ist eine zentrale
Frage der Transformation. Wie in Trendcluster Ausbau von Power-to-X-
Infrastrukturen und der Sektorenkopplung beschrieben, kommt
Wasserstoff bei der Sektorenkopplung eine zentrale Funktion zu. Es
werden Infrastrukturen auf- und ausgebaut und die Zahl von Power-to-X-
Anlagen steigt. Jedoch bestehen im Hinblick auf die Nutzungsoptionen
von Wasserstoff einige Herausforderungen. Dazu gehoren
Kosteneffizienz, Wandlungs- und Transportverluste sowie erforderliche
Infrastrukturen. Diese Herausforderungen fiihren zu Unsicherheiten und
sind mit neuen Pfadabhangigkeiten, finanziellen Risiken, neuen
geopolitischen Abhangigkeiten sowie Nutzungskonkurrenzen
verbunden. Fir die Szenarioentwicklung werden in diesem
Themenvorschlag fachliche Schwerpunkte erstens auf die Anwendung
von Wasserstoff im Industriesektor und zweitens auf das
Anwendungsfeld Verkehr gelegt. In beiden Sektoren ist der zukiinftige
Einsatz von Wasserstoff zwar unumstritten, beziiglich des Ausmalles
divergieren die Einschatzungen jedoch erheblich.

Fokusthema 3: KI-Anwendungen im Stromnetz

Anwendungen von Kl eroffnen vielversprechende Einsatzmadglichkeiten
in unterschiedlichen Bereichen des Energiesystems. Sie konnen
maldgeblich zur Férderung der Energiewende und eines
umweltfreundlichen Energiesystems beitragen. Wie im

Trendcluster Digitale Netz- und Verbrauchssteuerung beschrieben, hat
Kl im Stromnetz ein groRes Potenzial. Anwendungen sind hier unter
anderem das Monitoring der Netze durch Netzoptimierung,
Vorhersagen potenzieller Ausfalle oder das Erkennen von Angriffen
sowie weitere Funktionalitaten im Netzbetrieb und zukiinftiger Smart
Grids. Ein weiterer Einsatzbereich ist die vorausschauende Wartung. Kl
im Stromnetz ist gleichzeitig mit gro3en Herausforderungen verbunden,
wie erhohte Risiken durch Cyberangriffe sowie Softwarefehler, die die
Stabilitat und damit die Versorgungssicherheit gefahrden konnen.
Zudem ist die Zuverlassigkeit bei der Datenbereitstellung und die
Datensicherheit zentral: Die zunehmende Nutzung von cloudbasierten
Softwarediensten und externer Recheninfrastruktur zur
Datenbereitstellung und -verarbeitung kann zu neuen Abhangigkeiten
und Verletzlichkeiten fihren. Fiir die Szenarioentwicklung werden in




diesem Themenvorschlag aussichtsreiche KI-Anwendungen im
Stromnetz fokussiert.



Methodik und Vorgehen

Die Umsetzung des Resilienz-Radars erfolgt in drei aufeinander
aufbauenden Arbeitsphasen. In allen Phasen wird die Expertise interner
und externer Expert/innen einbezogen.

In der ersten Phase wurden vor allem Foresight- und TA-Studien im
Umfeld der ausgewahlten Infrastruktursysteme erfasst und analysiert.
Hierbei wurden insbesondere mittel- bis langfristige Trends identifiziert,
die nachweisbare Auswirkungen auf die Infrastruktursysteme haben.
Erganzend wurden unter Berticksichtigung der Ergebnisse des TA-
Projekts ,Krisenradar — Resilienz von Gesellschaft, Politik und
Wirtschaft durch Krisenvorhersage starken” relevante
wissenschaftliche Quellen zur Analyse von systemischen Risiken
ausgewertet. Diese konnen eine Gefahrdung von Gesellschaften oder
Wirtschaftssystemen als Ganzes zur Folge haben und beinhalten damit
grundsatzlich auch die Gefahr, dass Funktionsfahigkeit und Stabilitat
von Infrastruktursystemen erheblich beeintrachtigt werden, wenn sich
diese Risiken verwirklichen.

Die Identifikation aufkommender soziotechnischer Trends erfolgte
zusatzlich durch den Einsatz von Software- und Kl-Technologien. Dafir
wurde ein Quellenpool aufgebaut, der einschlagige Datenbanken (z.B.
EPTA, ORBIS, Knowledge4Policy, OpenTA), Publikationen
(Foresightstudien, Trendberichte, Konferenzsammelbande und
Preprints), wissenschaftliche Plattformen (z.B. ScienceDaily) sowie
journalistischen Hintergrundanalysen (Tagesspiegel Background, Heise
online) umfasst. Die neuesten Veroffentlichungen wurden (iber eine
zentrale Plattform semiautomatisch und kontinuierlich abgerufen. Das
Team sichtete die Beitrage regelmallig und bewertete deren Relevanz
fur die ausgewahlten Infrastruktursysteme. Erganzend wurde nach
Innovationen mithilfe einer Medienanalysesoftware mit Zugang zu 150
Mio. Onlinequellen gesucht. Dabei lag der Fokus vor allem auf Tages-
und Wochenzeitungen sowie Onlinenews.

In der zweiten Phase wurden Interviews mit ausgewahlten
Expert/innen gefiihrt, um deren Fachwissen, Einschatzungen und
Meinungen zu wesentlichen Trends und Herausforderungen sowie zu
Wirkungszusammenhangen im Kontext systemischer Risiken fir die
Infrastruktursysteme zu erfassen. Fiir die Interviews wurde ein
einheitlicher Leitfaden und Fragenkatalog erstellt. Auf den Ergebnissen
der Interviews aufbauend wurden moderierte infrastrukturspezifische
Workshops mit ausgewahlten Expert/innen durchgefiihrt. Hier wurden



erste Arbeitsergebnisse zum Systembild des jeweiligen
Infrastruktursystems sowie zu relevanten Trends und moglichen Folgen
von systemischen Risiken vorgestellt und diskutiert. Abschlieflend
erfolgte eine Einschatzung hinsichtlich politischer Relevanz und
moglicher Vertiefungsthemen. Die Antworten der Befragten sowie
weitere Kommentare, Hinweise und detaillierte Ausfiihrungen wurden
wahrend der Interviews und Workshops protokolliert und die Ergebnisse
anschlieBend qualitativ ausgewertet.

In der dritten Phase wurde fiir jedes der Infrastruktursysteme eine
explorative Onlineerhebung unter Einbeziehung des Expertenpanels
mithilfe der Software SoSci Survey durchgefiihrt. Aufgabe war es, auf
Grundlage der vorangegangenen Schritte Trends auszuwahlen und
hinsichtlich ihrer Auswirkungen auf die Verletzlichkeit und Resilienz des
genannten Infrastruktursystems zu bewerten. Aullerdem wurden die
insgesamt etwa 80 Expert/innen dazu befragt, welche Trends in den
nachsten 10 Jahren zu einer erhdhten Resilienz der
Infrastruktursysteme beitragen konnten und welche Trends die
Transformation der Infrastruktursysteme in Richtung Klimaneutralitat
besonders hemmen. Dariber hinaus sollten sie einschatzen, wie derzeit
der Grad der Robustheit des jeweiligen Infrastruktursystems in Bezug
auf prioritare systemische Risiken eingeschatzt wird. Abschlielend
wurde fir jedes System erfragt, auf welche Schwerpunktthemen die
Politik in den nachsten 5 Jahren in Bezug auf die Resilienz des
Infrastruktursystems vorrangig fokussieren sollte. Der quantifizierbare
Teil der Ergebnisse wurde statistisch ausgewertet, die Kommentare,
Hinweise und detaillierten Ausfiihrungen einer qualitativen Analyse
unterzogen.

Die Resultate aller drei Arbeitsphasen wurden abschliellend integrativ
analysiert und in dem vorliegenden Foresight-Report zusammengefasst.



Foresight-Report

Autorinnen und Autoren

Das Resilienz-Radar sowie der Foresight-Report sind eine gemeinsame
Aktivitat des TAB-Betreibers ITAS zusammen mit dem Konsortialpartner
IZT. Verantwortlich fur die Inhalte sind die folgenden
Wissenschaftler/innen. Bei inhaltlichen Fragen zum Foresight-Report
wenden Sie sich bitte an Michaela Evers-Wolk oder Christoph Kehl.

Beteiligte Expert/innen

Die Umsetzung des Resilienz-Radars erfolgt in drei aufeinander
aufbauenden Arbeitsphasen. In allen Phasen wird die Expertise interner
und externer Expert/innen einbezogen. Fiir die Analyse des
Infrastruktursystems Energie wurden u.a. die folgenden Fachleute im
Rahmen von leitfadengestiitzten Fachgesprachen, moderierten
Gruppendiskussionen oder einer explorativen Online-Erhebung
eingebunden.

Zitationsvorschlag

Biiro fiir Technikfolgen-Abschatzung beim Deutschen Bundestag (TAB)
(2024): Foresight-Report zum Infrastruktursystem Energie (Autor/innen:
Bledow, N.; Eickhoff, M.; Evers-Wolk, M.; Kahlisch, C.; Kehl, C.; Nolte, R.;
Riousset, P.). Berlin. https://foresight.tab-beim-
bundestag.de/reports/energie
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